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Simulaciona analiza kodova za cidu
proveru redundanse

Srdan Brki¢, Elektrotehniki fakultet Beograd

(High-Level Data-Link Control Protocol) kao i mnogim

Sadrzaj — Vetina savremenih telekomunikacionih sistema drugim sistemima. Od polinoma osmog stepena trefaa i
koriste postupak cikliéne provere redundanse gyclic redundacy CRC-8-ATM koji sluzi za otkrivnaje greSaka u zadjav

check- CRC kao sredstvo za detekciju greSaka nastalih paketa korienih u ATM (Asychronous Transfer Mode)
prilikom prenosa kroz telekqmunikacioni kaqal. U ovom (adu tehnici prenosa i CRC-8-WiMAXx koji je u upotrebi u

uz pomat Monte Karlo simulacione analize bée ispitane WiMax (Worldwide I nteroperability for Microwave Access)

osobhine nekih, u praksi kori€enih, CRC kodova na dva tipa besii < P i i . "
kanala: binarnom simetri¢nom kanalu i Gilbert-Eliotovom ezLim mrezama. Fomenutl polinomi 0smog stepena

modelu kanala. zajedno sa polinomom CRC-12 kdefim u UMTS (
Universal Mobile Telecommunications System) bice
Kljué¢ne reci — cikli¢na provera redundanse, simulacija. prikazani u poglavlju IV gdée se performanse kodova koje
oni generiSu lgie ispitane simulacionom analizom. Analiza
. UvoD je uopsStena i moze se primeniti na bilo koji drG&C kod.

Kodovi za ciklénu proveru redundanse (CRC)
predstavljaju specifnu potklasu sistematskih linearnih blok
kodova koja sluzi iskljivo za otkrivanje greSaka nastalih Performanse nekog CRC koda (a i uopste bilo kogaiyu
prilikom prenosa kroz $umni kanal. U &hju ovih kodova, zastitnog koda koji sluzi za otkrivanje gresakajnenjenog
za pa@etak ili za kraj binarne informacione poruke (defn na nekom kanalu odigju se preko verovatide neotkrivene
bita) dodaje s@ —k bita za proveru parnosti. Na tajéivase  greskep,, koja predstavlja verovatto dogaaja da Sum u
dobijaju kodne r& duzine n, deljive sa generigim kanalu jednu kodnu &eprevede u drugu [3]. U ovom
p0|in0mom za taj ko@(x)' a odgovarajéj kod ozn&ava se odeljku bte izlozena teorijska analiza CRC kodova
sa (k). Posebnu pogodnost karghja CRC kodova koric¢enih na binarnom simetriom kanalu BSCRinary
predstavlja mogtnost korigenja ovih kodova u sistemima Smmetric Channel).
koji koriste razlite duzine kodne & kao i mogénost Imajuéi u vidu definiciju neotkrivene (zaostale) greSke
kombinovanja ovog postupka sa drugim tehnikamateagt ona se, za neki CRC kod u oznagk], matematiki moze
kodovanja koji imaju mogtnost da ispravljaju greske, gdeprikazati u zavisnosti od verovat® greSke u kanalyy i
CRC sluzi kao konma provera da li je poslati paketspektra kodnih rastojanjd{, 4, ..., A,] [3]:
informacionih bita ispravno primljen [1]. N A (] — i

lako u opStem sliaju CRC kodovi ne pripadaju klasi R (p) =X Ap' 1 —p)", 1)
cikli¢nih kodova matematki aparat su upravo nasledili od 9de4; predstavija broj kodnih tésa Hemingovom tezinom
njih [2], pa su u potpunosti opisani genetigupolinomom i Dakle, za potpuno poznavanje nekog CRC koda ipatre
g(x) . Kako je CRC postupak veoma rasprostranjen J@ znati raSpOdelU teZzina u kodu Sto nekada nﬁ&dﬂjatak.
telekomunikacionim sistemima to je postojala paireta Glavni nedostatak predstavljactmarsko vreme potrebno da
kori&enjem vise raziitih generi$dih polinoma. Najeke S€ izvrSe operacije odfganja spektra. U modernim
se koriste polinomi izm# cetvrtog i trideset drugog sistemima duzine kodne diemogu biti viSe stotina (pa i
stepena, miutim koristi se i vise polinoma istog stependliljada) bita dok, kako je naglaseno u poglaviju I,
tako da’ na primer’ postoje dva CRC-12 po"noma, @dundantni deo CRC koda retko sadrzi viSe od gatdva
upotrebi je i deset CRC-16 polinoma, kaoetiri CRC-32 bita pa je vrlo nepraktho analizirati svaku od “2kodnih
koda. Naje&e primenjivani polinomi su osmog, dvanaestod€i. Znatno je lakSe posmatrati dualni kod (koji imaogo
i Sestnaestog stepen®olinom CRC-16-CCITT je dosta Manje kodnih ré), pa je prondena veza izmi& njegovog

1. TEORIJSKA ANALIZA CRCKODOVA

kori&en pa se moZe #au Blutut Bluetooth), CDMA SPekira i spektra originalnog koda opisana preko
(Code Division Multiple Access), WLAN (Wireless Local Mekvnuanjsowh !dent|teta NacWilliams identities) (u
Area Network), PPP Point-to-Point Protocol), HDLC potpunosti opisanih u [4]):
= 2-(n-k) 1=z
Az) =271+ 2)"B (12), @)

S. S. Brké, ToSin Bunar 143, Beograd, Srbija (telefon: 381-64
5707143, e-mail: brkaO5@gmail.com).
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gde suA(z) i B(z) polinomski zapisi spektra originalnog i date izrazima (5) i (6) jednostavho se dolazi i do

dualnog koda (na primet(z) = 4y + Az + -+ A,2™). stacionarnih verovatga stanja:
Verovatn@a zaostale greSke se onda moze pisati kao [3]: Py =P,p/(Pip + Ppy) @)
R,(p) =2"™MB(1 - 2p) — (1 —p)™. 3) P, = Pp./(PLp + PpL). (8)

Navedena formula je koriéna i u ovom radu za teoretsko  Kag &to je vé reseno svako stanje odgovara jednom BSC
odrefivanje verovatnée greske i provere verodostojnostixanalu pa model ima jo§ dva nezavisna parametra
simulacije na BSC modelu i rezultati dobijeni taskesu na  yerovatngu greske u dobrom stanjy i verovatngu greske
slici 4 poreteni sa onim dobijenim numé&kim putem. u logem stanjp, pa je proséna verovatnéa greske:

. SIMULIRANI TELEKOMUNIKACIONI KANALI Dsr = PaPp + piPy. ()]

U ovom radu kie simulirana dva modela kanala: binarni Od posebnog interesa za simulaciju su i pfosdrajanje
simetréni kanal BSC Ifinary simmetric channel) i Gilbert- Svakog od stanja u bitima koje je obrnuto proparaloo
Eliotov kanal Gilbert-Elliot channel). BSC je Verovatngida se to stanje napusti:
najjednostavniji modgl diskretnog kanala koji je zbe T, =1/Pp,, T, = 1/P,p. (10)
memorije i pojava greSke ne zavisi od prethodnd@ranih
simbola niti prethodnih greSaka. Simé&nast (koja stoji u
nazivu kanala) se ogleda u tome Sto su verovatma se
emitovani bit O pogresno primi kao bit 1 i da sebprimi
kao O meusobno jednakepj. Tada ¢e biti jednake i
verovatnée ispravnog prenosa (1 p). Ovakav nain
nastajanja greSaka karaktedati je za kanal u kome deluje
samo beli aditivni Gausov Sum¢igi opseg je toliko Sirok da
nema mdusimbolske interferencije niti drugih tipova
smetnji (inpulsni Sum, feding itd). Kako su vredios
susednih amplituda kod belog Gausovog Suma stéfisti
nezavisne, to su i greSke nastale pod uticajem cGuoga Fizi¢cka interpretacija ovog modela je kanal u kome, gore
takade nezavisne, dok se zbog simetrije Gausove raspodaditivnog belog Gausovog Suma (dobro stanje), deluj
oko srednje vrednosti prag za a#ilanje nalazi na sredini impulsni Sum i njegovo trajanje se predstavljaatngm
izmedu dva amplitudska nivoa koja odgovaraju bitimal0 i loSeg stanja i obno se smatra da je u loSem stanju
Na slici 1 je prikazan graf koji odgovara ovom tiganala. verovatnéa gresSkep;, = 0.5 [1].

PDD

PLL

Slika 2 Gilbert-Eliotov model kao Markovljev proces

1-p

V. SIMULACIONA ANALIZA CRCKODOVA

Da bi se izvrSila simulaciona analiza CRC kodova i
ispitale njihove performanse (magost detekcije greSaka)
potrebno je napraviti simulacioni model prikazansfiai 3.
Prvo je formiran izvor greSaka koji odgovara bimmam
simetrénom kanalu.

1-p
Slika 1 Graf koji odgovara BSC modelu
Generator
Verovatnge greske i ispravnog prenosa su date kanalnom i”fsoém/aecri‘c’ge > CRCkoder
matricom: v
1-p p
PBSC - [ D 1-— p ' (4) Kanal
Gilbert-Eliotov model je neSto sloZeniji i on sestsgi od
dva binarna simetfha kanala koji predstavljaju dva stanja u
opisu ovog modela teorijom Markovljevih procesarf su o
dobro i lo3e sa stacionarnim verovatama P, i P, , Korisnik - CRC dekoder
respektivno. Mogu se definisati i verovateodace kanal
ostati u stanju u kome se prethodno nalazio iltelgrei u
drugo stanje i tadée vaziti: Slika 3 Model sistema za simulaciju
Ppp + Pp, =1, (5)
Pp+P, =1, (6) Ispitivano je pet CRC kodowéji su generiSdi polinomi

gde je veltina P, verovatnéa da se iz stanja A pte u dati u tabeli 1. Pored tri polinoma pomenuta u prvo
stanje B. Uvedeni parametri kanala su gkafprikazani na Poglaviju u tabeli se nalaze jos dva polinoma petegena i
slici 2. Kada su poznate tranzicione (prelaznepvatnage t0 CRC-5-USB koji je standardizovan specifikacijdssB
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20 i CR-5-ITU

standardizovan ITU Irternational

Telecommunication Union) preporukom G.704.

Tabela 1 Generigiipolinomi posmatranih kodova

teorijskim vrednostima. Na slici 4 su prikazani rigsdi
rezultati za dva koda i to CRC-5-USB i CRC-8-ATMi{e
koje njima odgovaraju u legendi sadrze oznaku @bk su
one dobijene simulacijom oztene sa (S)) i moze se
primetiti da su skoro iderdni sa rezultatima simulacije za

Naziv GeneriSdi polinom koju se tada moZze ¢eda je verodostojna.
CRC-5-ITU x> +xt+x%+1 Simulacija Gilbert-Eliotovog kanala se obavlja isttho
CRC-5-USB x> +x2+1 samo se menja statistika sekvence greSaka. BS@gsiau
CRC-8 (WiMax) x®+x?+1 statistéki nezavisne greSke dok se ovde u gresSke uvodi
CRC-8-ATM x84+ +x2 + +1 statisttka zavisnost i simuliraju se paketi greSaka.
CRC-12 P+l xi+x+1 Na slikama 5, 6 i 7 su prikazani rezultati simyecivog

kanala. Kao Sto je vere¢eno sama simulacija se obavlja na

Monte Karlo simulacionim postupkom [1], koji se teljn isti naé_in, ali se cilj simulacij_e promenio. Sgda se simauli _
na teoriji verovatnée, odrdena je zavisnost zaostale greskéamo jedan kod (CRC-8 WiMax) a menjaju se parametri
za vrednosti gredke u kanalu u opsega [0.001,0.5] i kanala. G|Ibert—EI|otoy .model ima cetiri nezavisna
rezultati su grafiki prikazani na slici 4. Kako se CRC Parametra: progeo trajanje dobrog stanj&’), pros&no
kodovi mogu koristiti na informacionim porukamatrajanje loSeg stanjaTf), verovatnda greSke u dobrom
promenljive duZine moge je za sve kodove iz tabele 1Stanju (pg) i verovatndéa greske u loSem stanjup().
izabrati istu duzinu kodne &ei porediti njihove osobine. Njilhovom promenom menjaju se i performanse zaditno

Ovde je izabrano da duzina kodniktireuden = 100 bita. ~ koda primenjenog na ovom kanalu. Izabrano je da
verovatnéa greske u loSem stanju bude konstantna i iznosi

p; = 0.5 dok se verovatita greSke u dobrom stanju menja u
opsegup, € [0.001,0.5]. Trajanje dobrog stanja tdkoje

we—

% konstantno T, = 20 bita) dok se familija krivih prikazanih
§ na slikama 5 i 6 dobija promenom trajanja loSegjat&oje
N moZe da iznosi 2, 10, 50, 100 i 150 bita.
3
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Slika 4 Performanse CRC kodova na BSC tipu kanala g I T Lo Lo
SPE_g [ R} e | e )
| | Lo | | Lo | | |
Ocigledno je da je najbolje rezultate pokazao kod sa R R A R A TR T
. ew . . . . . | | Lo | | Lo | | |
najvisSe redudantnih bita CRC-12. Interesantnijerjeiutim, . o Lo ron
. . . . . . 1 1 | I 1 1 | B I B 1 1 1
poreienje kodova generisanih polinomima istog stepena. e 107 e

Tako se pokazalo da je CRC-5-USB efikasniji od CRC-
ITU, dok je CRC-8-ATM na ovoj duzini kodnih dieznatno
superiorniji u odnosu na CRC-8 WiMax. Kako je siauija
pokazala, funkcija verovatde zaostale greSke je monotono
rasta i ne prelazi grathu vrednost ¢ za sve kodove  Na slici 5 je prikazana zavisnost verovameotkrivene
izuzev za CRC-8 WiMax. Takvi kodovi su, kako se td@reske od verovatide greSke u dobrom stanju. MoZe se
navodi u [3], pravilni dok je CRC-8 WiMax nepraviaa Zapaziti da se sa posanjem trajanja loSeg stanja vrednosti
zadatoj duzini kodne & $to je glavni razlog za njegovu zaostale greSke izjedtavaju i daljim povéavanjem
inferiornost. Treba napomenuti da ako se pokaZg deeki parametrd, izgubila bi se zavisnost qg, i preoviadalo bi
kod pravilan na nekoj duZini kodne ¢rene moZe se loSe stanje (a samim tim ne bi bilo nikakvog prenoa
zakljwiti da je pravilan za sve duzine. Na primer kod GRCfunkcijaP,(p;, p4) postala konstanta i bila jednaRgp,) ~
12 je nepravilan na nekim kia duzinama gde ima va 2= 0.0039.
verovatn@éu neotkrivene greSke nego ud&ju simuliranom Medutim, slika 5 ne nosi direktnu informaciju o
ovde [5]. performansama posmatranog koda jer je, pre sveda, o
Kako se verovatn@ greSke na BSC tipu kanala mozeénteresa analiza koja ukljuje prosénu verovatnéu greske
izraunati i teorijski (kako je to pokazano u odeljky, I u kanalu (datu formulom (9)) koja joS zavisi i od
izvrseno je porgenje vrednosti dobijenih simulacijom sastacionarnih verovatia stanja. Upravo, slika 6 u potpunosti

Verovatnoca greske u dobrom stanju (pl=0.5)

Slika 5 CRC-8 WiMax na Gilbert-Eliotovom kanalu
(zavisnostP,, od verovatnée greSke u dobrom stanju)
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opisuje ponaSanje CRC koda. MozZe se zapaziti debeg

fiksiranja parametr@;opseg crtanja krivih razlikuje tako da duzine. Zastitni

se funkcija dobijena zB, = 2 bita nalazi u domenu, €
[0.01,0.5] dok je z&, = 150 bita interval znatno manji i
iznosipg, € [0.3,0.5].
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Srednja verovatnoca greske u kanalu

Slika 5 CRC-8 WiMax na Gilbert-Eliotovom kanalu
(zavisnostP,, od srednje verovatie greSke u kanalu)
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Slika 6 Raspodela sekvence greSaka za dveitazli
vrednosti trajanja loSeg stanja

Interesantno je uiti, posmatrajdi krive na slici 6, da

broj paketa duzina 1 i 2 na&m poveéanja paketa u®
kod CRC-8 WiMax ne moZe imati
Hemingovo rastojanje ¥e od 4 na duzini kodne dieod 100
bita (to je maksimalno Hemingovo rastojanje kojezmo
imati bilo koji CRC kod sa 8 redundantnih bita na
pomenutoj duzini kodne &e[6]) pa moze detektovati samo
3 statisttki nezavisne greSke. Ali poznato je da CRC kod sa
n — k zastitnih bita moze da otkrije sve paketske graeske

ili manje duzine odh —k kao i jedan broj paketa & duzine
[1]. Tada kada paketske greSke budu dominantne KRIC
¢e ih lakSe otkrivati ali daljim po¥avanjem broja greSaka
(preko povéavanja verovatni® greSke u dobrom stanju)
izlazi se iz pomenutog intervala i kanal sac¢kratrajanjem
loSeg stanja postaje pogodniji za prenos.

Na kraju treba isth i neke loSe strane Monte Karlo
simulacionog metoda koji je u ovom radu kées. Za
pouzdanu simulaciju potrebno je veoma velikdurarsko
vreme koje zavisi i od primenjenog koda. Neki b&tjidovi
sa viSe redundantnih bita imaju manje vrednostvatinge
neotkrivene greSke pa je za njihov pronalazak potre
generisati veoma velike duZine sekvence greSakaul&cija
CRC-16 i CRC-32 kodova je veoma nepré&hkéi pa treba
koristiti neki drugi simulacioni postupak.
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ABSTRACT

Most of modern telecommunication systems use the
process of cyclic redundancy check - CRC as a tool
detecting the errors incurred during the transmissiirough

postoje intervali gde je verovatfe zaostale greSke manjathe telecommunications channel. Inthis paper udimg

ako je veée trajanje loSeg stanja. Ta naizgled zburgaju
pojava moze se lako objasniti pozré@jsposobnosti CRC

Monte Carlo simulation analysis are examined priigeiof
some common used CRC codes. The numerical resdts a

kodova da otkrivaju paketski tip greSaka. Naimea dvpresented on two types of channels: the binary sstmon

Gilbert-Eliotova modela kanala ragtih trajanja loSeg

channel and Gilbert-Elliot’s channel model.

stanja a iste srednje verovateogreSke u sekvenci greSaka

imaju isti broj jedinica samo su one drdiga raspordene,

kanal sa duzim loSim stanjem stvara viSe paketgkéSaka.
Na slici 7 je prikazana raspodela paketa greSakalvza
grantna sléaja kada jd, = 2 iT, = 150 bita. Moze se

primetiti da se pow@njem trajanja loSeg stanja smanjuje

A SIMULATION ANALYSIS OF CYCLIC
REDUNDANCY CHECK CODES
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