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Odnos host 1 guest operativnih sistema u VMware
okruzenju

Julijana Mircevski, Nikola Popovi¢

Sadriaj — Rad se bavi istrazivanjem odnosa host 1 guest
operativnih sistema u virtuelnom okruzenju. Rezultati
testiranja pokazuju da operativni sistem instaliran na
virtuelnoj masini znacajno zavisi od performansi osnovnog
operativnog sistema. Testiran je odnos viSe razli¢itih
kombinacija operativnih sistema, Windows XP, Windows
Vista, Linux, SUSE Unix, a posebno je ispitivan odnos
32bitnih host i 64bitnih guest operativnih sistema. VMware
software verzije 6.5x bio je instaliran na razli¢itim
hardverskim konfiguraciujama sa Intelovim ili AMD
procesorima.

Kljucne re¢i — Guest operativni sistem, host operativni
sistem, virtuelizacija, VMware, zastita.

I. UvoD

VIRTUELIZACIJA uvodi nove parametre u analizu
performansi racunarskih sistema. Korisnici mogu da
oc¢ekuju benefit ne samo iz moguc¢ nosti implementacije
novog gostujuc eg operativnog sistema (guest O.S.) ve¢ iiz
optimalnog odnosa osnovnog (host) i gostuju¢ eg (guest)
operativnog sistema.

Virtuelizacija dozvoljava korisniku da dovede u vezu i
konsoliduje viSe aplikacija na jednom fizickom serveru [1],
[2], Sto nesumnjivo donosi efikasnije koriS¢ enje kapaciteta
servera i manju potro$nju vremena. Medjutim, korist koja se
ocekuje od
komplikacije koje mogu iz toga da proizadju imaju polaznu
osnovu upravo u pravilnom izboru host i guest O.S.
IzvrSavanje procesa u realnom fizickom i viSe nivoa
virtuelnog okruzenja moze da seuredi vrlo efikasno po
korisnika a da upravljanje celokupnom racunarskom
instalacijom ostane jednostavno i jasno. Nove aplikacije
mogu da se implementiraju brzo, bez konfiguracije novog

implementacije virtuelnog okruzenja i

servera, samo
adekvatnoizabranog guest operativnog sistema. Takva
moguc nost je cenjena i prihvaé ena od IT profesionalaca jer
donosi znacajno ubrzanje za sve korisnike u lancu
informativnih usluga.

U principu, virtuelizacija smanjuje potrebu za visSkom
hardware-a, nepotrebno instaliranim kapacitetima pa samim

instalacijom nove virtuelne masine i
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tim umanjuje mogué nost povredivosti sigurnosti. Ipak,
mere zaStite sigurnosti u domenu virtuelnih servera i
aplikacija treba da se prilagode visenivoskoj strukturi host i
guest operativnih sistema [3], pa su u tom smislu vrlo
uspe$ne kombinacije izmedju linux-a i Microsoft-ovih
operativnih sistema.

II. IMPLEMENTACIJA VIRTUELNE MASINE NA
RAZLICITTIM HARDVERSKIM PLATFORMAMA

U opsStem trendu kretanja prema virtulizaciji kao
preovladjujué oj tehnologiji danasnjice, oba velika svetska
proizvodjéa procesora, Intel i AMD dizajniraju i realizuju
procesore sa specificnom hardverskom podrskom za
virtuelizaciju [ 2],[3], [4]. Intelovi proizvodi namenjeni za
kori$¢ enje u virtuelnom okruZenju poznati su kao VT
(Virtualization Technology) a AMD-ovi kao AMD-V ili
,,Pacifica" tehnologija. Svi znacajni svetski isporuéioci
software-a za virtuelizaciju oslanjaju se nastandardizovane
karakteristike procesora ovih proizvodjaca. Specijalne
instrukcije virtuelizacije nazvane ,,hypercalls,, dozvoljavaju
guest operativnom sistemu da pozove hypervisor —au
slu¢aju kada je potrebna alokacija resursa, inegracija
perifernih uredjaja u konfiguraciju virtuelne masine ili
zahtev za obradu procesa. Pritom valja napomenuti da
osnovni set instrukcija Intelovih i AMD-ovih procesora
nije kompatibilan ali u sustini obezbedjuju iste funkcije.

U tekstu koji sledi, date su opste informacije za vaZnije
softverske platforme koje obezbedjuju virtuelizaciju: podaci
o tipu CPU, osnovnog i gostujué eg raunara kao i osnovni

i gostyjuéi operativni sistemi znacajnih  svetskih
proizvodjaca opreme u ovom trenutku.
Platforma  Containers, firme Sun Microsystems

obezbedjuje rad VMware-a na procesorima tipa:  x86, x86-
64, SPARC. Host operativni sistem je Solaris 10 pod
kojim je mogu¢ e instalirati Solaris (8, 9, 10) i Linux kao
gostuju¢ e O.S.

Platforma koja obezbedjuje Siroku prihvatljivost na vise
tipova razli¢itih procesora i gostuju¢ ih operativnih sistema
je LinuxVServer. Ovaj software dobro funkcioniSena
procesorimatipa: X86, AMD64, 1A-64, Alpha, Power
PC/64, PA-Risk/64, SPARC/64ARM, S/39, SH/66.

Posebno interesantna platforma je Virtual Box [4], firme
Sun Microsystems, Inc. Ovaj virtuelizacioni software ne
zahteva bezuslovno prisustvo virtuelizacionih osobina
hardware-a na kome se instalira. Sofisticirana tehnologija
ove platforme uspeva da virtuelizuje mnoge guest
operativne sisteme potpuno softverski. Ovo je vrlo
pogodna osobina jer obezbedjuje pouzdan rad virtuelne
masine 1 na starijim tipovima procesora kod kojih nije
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podrzanavirtuelizacija. Medjutim, VirtualBox 64-bitni,
verzije 3.0 i viSe, sa svojstvom multiprocesiranja zahteva
virtuelizacioni hardware da bi virtuelna masina mogla da
fukcioniSe. Ipak u se isti¢e da ovo nije veliko ogranicenje
za primenu Virtual Box platforme budu¢ i su iz navedenog
pravila izuzeti vrlo koriS¢ eni stariji procesori kao §to su
Intel Celeron i AMD Opteron.
Ispitivane su karakteristike slede¢ ih virtuelnih okruzenja:
1. VMware v.6.5.2 Workstation firme VMware, Inc.
2. VirtualBox v.3.0.4 firme Sun Microsystems, Inc.

Softverski paket za prvumasinu bio je pozajmljen od
korisnika za svrhe ovog ispitivanja. Druga maSina, u
svakomsluéaju, je pogodnija za rad u drzavnim organima
posto pripada klasi Open Source softvera. IzvrSeni su
eksperimenti instalacije slede¢ ih operativnih sistema Tabela
1. u kombinacijama za koje postoji osnova da bi mogle da
udu u operativnu upotrebu:

Tabela 1: Testirane kombinacije host i gust O.S.

Host operativni Guest operativni sistem
sistem

Windows XP Pro

Windows 98
Windows XP Pro |
Vista Ultimate |
Windows 7 |
OpenSuse 11.1111.2

Windows XP Pro
OpenSuse 11.1

Ubuntu 9.04

Vista Ultimate

Kombinacije su proveravane ponovnom instalacijom na
maSinama sa Intel P4, Intel DualCore i AMD Sempron
2600+ procesorom, sa 512 MB, 1 GBi4 GB RAM.

Kod instalacije Windows 98 SE pod virtuelnom masinom
VMware 6.5.2, pojavio se problem za koji se naknadno
ispostavilo da je vezan za kori$¢ eni hardver. VirtualBox 3.0
je na istom hardveru uz informaciju o problemu, uspeo da
instalira Windows 98 SE. Windows 98 je donja granica
tehnologije koja jo§ uvek ponegde moze da se pronade u
sistemima za obradu finansijskih podataka. Windows XP
Pro jestavljen wu centar paznjeiz strateskih razloga

korisnika. Naime, prema poslednjim informacijama
Microsofta, granicaprodaje ovog O.S. je pomerenana
2012 godinu.

III. HOST OPERATIVNI SISTEM-UPRAVLJANJE RESURSIMA
RACUNARSKE INSTALACIJE

Osnovni, host O.S. obavlja upravljanje resursima
realnog, host racunara i setuje osnovne parametre na
kojima ¢ e se izvrsSiti instalacija virtuelne masine. Host O.S.

prepoznaje tip procesora, uspostavlja  veli¢inu
procesorskih registara, identifikuje RAM memoriju,

uspostavlja na¢in upravljanja memorijom, identifikuje hard
disk i njegovu organizaciju (FAT ili NTFS),uspostavlja
upravljanje periferalima pomo¢ u instalacije drajvera. Na slici
1. vide se sistemske informacije nakon uspe$no zavrSene
instalacije Windows 7 Ultimate O.S. na virtuelnoj masini.
Tokom instalacije nisu posebno editovani zahtevi za
resursima  virtuelne masine ve¢ su usvojeni predloZeni.

Neki periferni uredjaji su jednostavno identifikovani od
instaliranog guest O.S. i kao takvi mogu se odmah koristiti i
na virtuelnoj masini (audio uredjaj, ADSL uredjaj, floppy,
CD/DVD) ali neki drugi nisu [5].
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poklapaju [5], mada su i host i guest Microsoft operativni
sistemi: Vindows XP i WIndows Vista ili kombinacija
Windows Vista i Windows 98. Naslici 2. vide se
informacije iz Windows XP O.S. na osnovnoj i virtuelnoj
masini.

Iv. GUEST OPERATIVNI SISTEMI - NADGRADNJA
PERFORMANSI I MIGRACIJA FUNKCIJA

Jedan od kljuénih  dobitaka nastalih uvodjenjem
virtuelizacije je pokretljivost; kako pokretljivost resursa
tako i pokretljivost aplikacija i podataka.

U literaturi za oblast virtuelizacije uopste [1], [2], [3], a
posebno u korisni¢kim manualima za software virtuelizacije
[3], [4], ukazano je da se ne preporucuje koris¢ enje dve ili
vise virtuelne masine razli¢itih proizvodjaca, u isto vreme i
na istom fizickom racunaru. VMware proizvodi pokazuju
odredjenu elasti¢nost pa u njihovoj dokumentaciji ograde
nisu toliko stroge za razliku od VirtualBox-a, na primer.
Naime, dozvoljena je instalacija vi$e hipervisora razli¢itih
proizvodjaca na istom realnom racunaru ali nije dozvoljeno
njihovo izvrSavanje u isto vreme [4]. Paralelno izvrSavanje
ovakvih procesa moze da dovede do pada hosta jer razliciti
hipervizori razli¢ito virtuelizuju hardware pa prac enje ovih
aktivnosti jednog hipervizora od strane drugog ne uspeva.
U naSem istrazivanju je provereno da ova konstatacija vazi
kako za komercijalne proizvode virtuelizacije tako i za open
source softverske pakete.

ogle - Windows Internet Explorer

|3 Gmait: Email from Google

Cl"l il

A Google approach to email.

Welcome to Gmail

Sign in to Gmail with your
© Account

DEae M

W vindows w0 profe

= b Powered On
5 Windows XP Pre
% wi iota

Prof..

SI. 3. Na drugoj virtuelnoj masini pod Vista O.S aktivirana
aplikacija iz grupe MS Officce 2007

Virtuelizacija otvara nove velike mogué nosti za nove
raCunarske funkcije ali otvara i neocekivane moguc¢ nosti
povrede sigurnosti [6], [7]. Naime, naSa praksa je da se
prvo implementiraju funkcije a posle razmislja o sigurnosti.
Konsekvence sigurnosti i procedure zastite se razmatraju
tek posto se dogodi napad na server ili “’padne’’ aplikacija
ili podaci budu ugrozeni. Smatramo da izbor operativnih
sistema na realnoj i virtuelnoj masini treba da uvazi interese
sigurnosti. Iz razloga sigurnosti, preporucuje se linux ili
SUSE unix ili neka drugaunix platforma kao host
operativni system jer je manje podlozan povredivostiod
Microsof-ovih operativnih sistema.

Primenom softvera za kloniranje Convertor 3.0.1 [8] firme
VMware, kloniran je Windows XP Pro na kompleks Vista
Ultimate>VMware workstation 6.5.2)Windows XP Pro.
Kao rezultat dobijena je potpuno operativna slika osnovne

masine. Konekcije za LAN i internet se podeSavaju u
sklopu virtuelne masine.

Testirana je upotreba konvertora VMware Convertora
v.3.0.1 ¢ija je namena preslikavanje zadate maSine u
"virtuelnu masinu" odnosno za svrhe migracije u virtuelno
okruzenje odnosno "kloniranje" bazne masine iz razloga
bezbednosti, promene platforme itd.. Test je izvrSen na
mrezi sastavljenoj od dvaracunara na kojima je bio
instaliran Windows XP operativni sistem. Bazna masina je
bila radna masSina optere¢ ena MS Officce sistemom i vise
statistickih i drugih paketa (oko 70 GB zauzetog prostorana
diskovima). U pitanju su proseCne maSine sa Intel
procesorima 2.9 GHZ i 512 MB RAM. Mreza je
organizovana koriS¢ enjem hub-a (10/100 bps). Vreme
konverzije oko 1.5 h. Formirana "virtuelna masina" je
testirana na host Windows XP i host Windows Vista
Ultimate O.S. Tako je maSina optere¢ ena aplikacijama u oba
testa nisu uocena bitna umanjenja performansi virtuelne
masine.

V. TIPICNI KONFLIKTI

Uvodjenje virtuelnog okruzenja obi¢no znac¢i podizanje
performansi sistema u celini ali i poveéane zahteve u
odnosu na realni fizi¢ki raéunar. Ovo se najpre vidi na
karakteristikama i snazi CPU. Samo arhitektura CPU iznad
odredjenog nivoa omogué ava funkcionisanje virtuelne
masine uopste ili funkcionisanje bez znacajnih usporenja.
Razli¢iti proizvodjac¢i raunrske opreme razli¢ito se nose sa
ovim problemom u vremenu koje podrazumeva primenu
virtuelizacije u raCunarstvu kao osnovi za S$tednjui
racionalizaciju poslovanja.

Tipican konflikti koji su se pojavili tokom instalacije
proizilaze iz  neslaganja, nekompatibilnostii/ili
neodgovarajué ih performansi host i guest operativnih
system. Mogu da se identifikuju dve vrste tipi¢nih
konflikata. Prva vrsta se rezultira nemogu¢ nos¢ u instalacije
gostujué eg operativnog sistema. Instalacija je zapoceta i
izvrSena do nekog stepena ali je u jednom momentu
prekinuta i korisnik dobija poruku.
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Duo E7300, 2.66GHz, bitan uticaj na prihvatanje guest O.S.
ima host operativni system koji je 32bitni. Iako neocekivano
u praksi, u literaturi je na ovo ukazivano [3]. Naime, iako
procesor poseduje osobinu PAE (Physical Address
Extension) ili 64-bitnu arhitekturu i sposoban je da adresira
pristup RAM memoriji od 4GB i viSe, joS§ i operativni sistem
treba da obezbedi tu mogué¢nost. Nasi eksperimenti
pokazuju da isporucioci software-e¢ korisnicima ne daju
dovoljno preciznih podataka o ovoj vrsti konflikta narocito
za Vista i Windows 7 O.S.

Druga vrsta konflikta je snizavanje performansi virtuelne
masine [8], [9], ali iusporavanje rada celokupnog racunara.
Na racunaru sa tri virtuelne masine pod Windows Xp,
Vistom i Windows 7 kao gostuju¢ im operativnim sistemima,
dolazi do velikih zastoja u funkcionisanju aplikacija iako je
snaga procesora ista (Intel E7300, 2,7 GHz) a odvojena
velicina RAM memorije 1G. Razmatranje ove grupe
konflikata treba da uzme u obzir uobicajen rad jednog
operativnog sistema na jednom racunaru. Uvek postoji vise
procesa niskog prioriteta koji se izvrSavaju u pozadini
aplikacija 1 odrzivi su sve vreme dok je raunar aktivan.
Takvi su, na primer: skrinsejveri, d efragmenteri, Alati za
pretrazivanje, file manager prozori, s keneri za viruse i
presretaci  steganografskih fajlova [ 1 0], automatsko
azuriranje instaliranih programa, programi koji proveravaju
integritet fajlova i sli¢ni alati.

Aktiviranjem ovakvih i sli¢nih poslova ili procesa na
virtuelnoj masini drasti¢no se smanjuje brzina rada ali su
mogu¢ i1 brojni problemi [10]. Task Manager startovan na
jednoj virtuelnoj masini pokusSava da prati stanje i druge
virtuelne masine i donoSenje odluke o daljem statusu
nekog aktivnog taska izaziva oprecne reakcije [10]. Poznato
je da skrinsejveri monopoliSu raspolozivost procesora ne
vode¢ i ratuna o tome da je na virtuelnoj masini aktivna
aplikacija koja ¢eka na procesor.

Dodelaprioriteta u virtuelnom okruzenju i/ili iz jednog
virtuelnog u drugo virtuelno okruzenje takodje izaziva
posledice koje rezultuju niskim prioritetom aplikacije u redu
za usluge procesora, diska ili mreznih resursa.Osnovni
operativni sistem u cilju odrzanja optimalne raspodele
resursa snizava prioritet rada te virtuelne masine iz koje je
dosao zahtev za promenom prioriteta.

Kod mnogih proizvodjaca jo§ uvek nisuraspolozivi
podaci o zahtevima virtuelnihplatformi naprenosivim
racunarima pa korisnicima preostaje da se upravljaju prema
podacima za stone racunare ili za servere.

VI. ZAKLJUCCI I PREPORUKE

Neophodna je konvergencija izmedju IT resursa i
ukupnih funkcija neophodnih korisniku. Virtuelizacija u
principu redukuje hardware a to automatski redukuje
mogu¢ nost povrede sigurnosti sistema u celini.

VMware okruzenje obezbedjuje izvrSavanje Windows i
Linux aplikacijana Windows ili Linux host raéunarima sa
besplatnim VMware player-om. Ovo je direktna korist jer
omoguc ava kori$¢ enje internet pretrazivaca pod Linux-om
$to znac¢i i manju mogué nost virusnih infekcija Windows
okruZenja.

Virtuelna masina znaci - laka implementacija i upravljanje
resursima i aplikacijama. Medjutim, veliki problemi i
komplikovan recovery proces u slucaju pada virtuelne
masine i gubljenja virtuelnog diska. Preporucuje se
kloniranje viruelne masine kao preventiva.

Virtuelizacioni software podjednako pouzdano radi na
host racunarima sa standardizovanim AMD i Intel x86
procesorima bez obzira koji operativni sistem je kori$¢ en
kao host O.S.
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ABSTRACT

The relation investigation between a host and a guest
operating systems in the virtual environment is the subject
of this paper. The testing results indicates that on the
virtulal mashine installed operating system is important
dependent on host operating system. The relation between
a more of various operating systems combination such as
Windows XP, Windows Vista, Linux, SUSE Unix, and
particulary was tested the 32bit host and 64 bit guest
operating system relation. VMware software version 6.5x
was installed on the various hardware configuration with
Intel or AMD processors.
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