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METODI I NAPADI NA DISTRIBUCIJU SIMETRICNIH
I ASIMETRICNIH KRIPTOLOSKIH KLJUCEVA

Brki¢ Bogdan', Miroslav Cajié¢*

Sadrzaj - U ovom radu bi¢e analizirane metode distribucije
kriptoloskih simetri¢nih i asimetri¢nih kljuc¢eva, kao i napadi koji se
mogu desiti tokom same distribucije. Razmotricemo nacine
distribucije kljuCeva kada u sistemu ne postoji treca stana od
povjerenja, kao i slucajeve kada se povjerenje zasniva upravo na
postojanju trece strane.

Kljucne rijeci - simetri¢na i asimetri¢na kriptografija, distribucija
kriptoloskih kljuceva, napad

. DISTRIBUCIJA I UPRAVLJANE KRIPTOLOSKIM
KLJUCEVIMA

Upravljanje  kriptoloskim  klju¢evima se bavi sigurnim
generisanjem, distribucijom i ¢uvanjem kljuceva. Sigurnost metoda
upravljanja kljuevima je od ekstremnog znacaja. Kada je kljuc
jednom generisan on mora ostati tajan da bi se izbjegle situacije kao
§to je impersonalizacija. Kada je rije¢ o infrastrukturi sa javnim
kljuevima, u praksi se najvise napada deSava na nivou upravljanja
kljucevima, a vrlo rijetko se deSavaju napadi na same algoritme.
Ucesnici u PKI sistemima moraju biti sposobni da generiSu kljuceve.
Takode moraju imati moguénost da publikuju svoj javni kljuc¢ i da
im budu dostupni javni kljucevi ostalih korisnika u sistemu, za Sta se
koriste sertifikati. Ukoliko dode do kompromitacije ili gubitka
necijeg privatnog kljuca ostali ucesnici moraju biti upozoreni. U
suprotnom, napada¢ ¢e ukradenim privatnim kljuéem modi
desifrovati sve poruke koje su Sifrovane odgovaraju¢im javnim
kljuem ili ¢e moci wvrSiti neovlasteno digitalno potpisivanje.
Korisnicima mora biti omoguceno da na siguran nacin ¢uvaju svoje
kljuc¢eve i u€ine ih nedostupnim osim za legitimnu upotrebu.

Kljucevi imaju ogranicen zivotni vijek. Najvazniji razlog za ovo
je zastita od kriptoanalize. Svaki put kada se klju¢ upotrijebi
generisSu se Sifrati. Skupljanjem ovakvih Sifrata napadac prikuplja
podatke neophodne za kriptoanalizu. 1z tog razloga kljucevi trebaju
da imaju ogranicen zivotni vijek. Ukoliko vlasnik klju¢a posumnja
da je napada¢ dobavio kljuc treba da razmotri prestanak koriStenja
kompromitovanog klju¢a i generiSe novi kljuca tj. par kljuceva.
Istrazivanja u kriptoanalizi dovode do otkrivanja potencijalnih
slabosti / napada, pa se svakih nekoliko godina povecava
preporu¢ena minimalna duzina kljuceva za pojedine algoritme. Npr.
za RSA algoritam trenutno se preporucuje minimalna duzina kljuca
od 512 bita za privremene kljuceve koji se koriste jedan ili nekoliko
dana. Preporucena duzina kljuceva za duzu upotrebu je minimalno
1024 bita. Napomenimo da kljuéeve mozemo podijeliti na:
simetri¢ne, javne i privatne kljuceve. Simetricni i privatni kljucevi su
po svojoj prirodi tajni kljucevi.
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II. DISTRIBUCIJA KLJUCEVA U SIMETRICNOJ
KRIPTOGRAFIJI

Da bi simetri¢éno Sifrovanje i deSifrovanje sa druge strane
funkcionisalo, obe strane moraju da posjeduju isti klju¢. Ovdje se
javlja problem distribucije klju¢eva. Da bi tajnost komunikacije
izmedu svaka dva korisnika u grupi od N Kkorisnika bila
zagarantovana, svaki uesnik mora da posjeduje N-1 klju¢ za
komunikaciju sa ostalim korisnicima. To nas dovodi do ukupno
N(N-1)/2 kljuceva. Za grupu od npr. 1000 korisnika potrebno je
priblizno 500000 kljuceva, a svaki korisnik bi morao da posjeduje
999 kljuceva. Ovakav sistem bi bio vrlo neprakti¢an i tezak za
odrzavanje.

A. Distributivni centar kljuceva (Key Distribution Center -
KDC)

Ovakav nacin razmjene kljuceva podrazumijeva da svaka strana
u komunikaciji dijeli jedinstveni kljuc sa distributivim centrom.
(1) ID,]|TDg| N,

Distributivni
centar kljuteva
(KDC)

(2) B{K 4, [Ks[[1DA 1D [N D E(K [ K, 1]}

3) E(Ka,[Ks/[1D4])
4) E(Kg,N3)

5) E(Ks.f(Na))

sl. 1. Scenario distribucije kljuceva

Pretpostavimo da A Zzeli da komunicira sa B, ali nemaju
zajednicki klju¢ ve¢ samo imaju po jedan zajednicki klju¢ sa
distributivnim centrom. Komunikacija ée se uspostaviti upravo
posredstvom KDC distributivnog centra kljuceva.

e Strana A generiSe identifikator N; koji sluzi za jednokratnu
upotrebu (moze biti slucajan broj ili vremenska oznaka, a sluzi
da bi sprijecila maskiranje), i Salje ga zajedno sa svojim
identifikatorom ID4 (npr. mrezna adresa od A) i identifikatorom
IDg, a sve to je Sifrovano zajedni¢kim kljuéem korisnika A i
KDC-a, Ka.

e KDC odgovara i $alje jednokratni klju¢ Ks, ID,, IDg, N
Sifrovane klju¢em K, i Salje podatke koje ¢e A proslijediti prema
B a to su Kg, ID, $ifrovano klju¢em Kg. Sada i A i B posjeduju
sesijski klju¢ Kg, a B zna da je A inicirao komunikaciju.

e B Salje sifrovani identifikator N, Sifrovan sesijskim klju¢em Kg 1
¢eka odgovor od A, a to je f(N,) Sifrovan sesijskim klju¢em Ks.
Ovim se B obezbjeduje od moguénosti falsifikovanja poruke u
tre¢em koraku.



U daljnjem tekstu E predstavlja Sifrovanje, a D deSifrovanje.
Moguce je uspostaviti hijerarhiju KDC-ova pa korisnici iz razliitih
grupa mogu da komuniciraju tj. razmijene sesijske kljuc¢eve. Di bi to
bilo mogu¢e KDC-ovi izmedu sebe na prethodno opisan nacin
ostvaruju komunikaciju 1 razmjenjuju sesijske kljuceve. Tokom
komunikacije izmedu dvije strane pozeljno je da se sesijski kljucevi
ne upotrebljavaju dugo i da se generiSu novi.

I1I. DISTRIBUCIJA JAVNIH KLJUCEVA U
ASIMETRICNOJ KRIPTOGRAFIJI

Postoji nekoliko tehnika za distribuciju javnih kljuceva u
asimetri¢noj kriptografiji:

e javno objavljivanje

e javno dostupan direktorijum

e autoritet za javne kljuceve (Public-Key Authority)
e sertifikati

A. Javno objavijivanje

Kao $to im i samo ime govori javni kljucevi trebaju biti javno
dostupni. Ako postoji neki opste prihvaceni i §iroko rasprostranjeni
asimetri¢ni algoritam, kao §to je RSA, dovoljno je da svaki ucesnik
posalje javni klju¢ strani sa kojom Zeli da komunicira.

sl. 2. Nekontrolisana distribucija javnih kljuceva

Ovakav nacin razmjene kljuceva je veoma jednostavan ali ima i
nedostatke. Bilo ko moze da se predstavi kao osoba A i posalje svoj
javni klju¢, navodeé¢i drugu stranu na pomisao da ¢e Sifrovane
poruke razmjenjivati sa osobom A. Ovakav na¢in razmjene kljuceva
ne obezbjeduje povezanost javnog kljuca sa njegovim vlasnikom.

B. Javno dostupan direktorijum

Vecdi stepen sigurnosti u odnosu na javno objavljivanje postize se
koristenjem javno dostupnog direktorijuma. Odrzavanje i distribucija
javnog direktorijuma je u nadleznosti nekog entiteta od povjerenja ili
neke organizacije. Ovakva Sema ukljucuje sledece elemente:

e entitet odrzava direktorijum i unosi slogove sa sadrzajem (ime,
javni kljuc) za svakog ucesnika

e svaki ucesnik registruje javni klju¢ licno ili nekim sigurnim
metodom autentifikacije

e ucesnik moze zamijeniti javni klju¢ kada to odluci bilo da je
razlog kompromitacija ili dugacak period upotrebe
e ucesnici mogu elektronskim putem pristupiti direktorijumu
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sl. 3. Publikovanje javnog kljuca u direktorijum

Ovakav nacin distribucije je sigurniji od javnog objavljivanja, ali
je jo$ uvijek ranjiv. Ako napadac uspije u namjeri da pribavi ili
rekonstruiSe privatni klju¢ entiteta koji je u posjedu direktorijuma,
moze do¢i do kompromitacije bilo kog ucesnika u sistemu. Drugi
problem koji se javlja je moguénost krivotvorenja javnih kljuceva u
direktorijumu od strane napadaca.

C. Autoritet za javne kljuceve (Public-Key Authority)

Ovaj sistem je sli¢an prethodnom s tim §to svaki ucesnik poznaje
javni klju¢ autoriteta, a privatni klju¢ autoriteta je dostupan
iskljuéivo njemu samom.

Autoritet
za javne

(1) Request || Time, kljuteve (4) Request || Time,

(5) E(PR [ PU | Request| Time:])

(2) B(PRp,,[PUg|[Request|| Time, ])
3) E(PUg,[1D4]IN,])
6) E(PUALIN[IN:])

A 7) E(PUg,Na)

sl. 4. Scenario distribucije javnih kljuceva

Razmjena kljueva izmedu dva ucesnika se odvija na sledeci
nacin:

1. A salje vremenski oznacenu poruku autoritetu u kojoj se nalazi
i zahtjev za javnim kljuéem od B

2. autoritet odgovara $alju¢i javni klju¢ od B i originalan zahtjev,
a sve je Sifrovano privatnim klju¢em autoriteta PR,

3. A salje poruku prema B i Sifruje je javnim klju¢em korisnika B
PUg, a u poruci se nalaze identitet ucesnika A i jednokratna
vrijednost Ny

4. kao i u prvom koraku B Salje vremenski oznaenu poruku
autoritetu u kojoj se nalazi i zahtjev za javnim klju¢em od A

5. autoritet odgovara $aljuéi javni klju¢ od A PU,

6. B 3salje poruku koja se sastoji od N; i N,, a Sifrovana je
upotrebom PU, (N; je generisao B i samo njemu je poznata)

7. Aiz N; i N, uzvraéa saljuéi N, a Sifrovano je upotrebom PUsp,
pa je B siguran da je poruku primio bas od A

D. Sertifikati

Poboljsanje prethodnog metoda se postize upotrebom sertifikata.
Autoritet nekada moze biti usko grlo u cijelom sistemu, jer se za
svaki javni klju¢ mora podnijeti zahtjev prema autoritetu.
Alternativni pristup prethodnom rjeSenju je upotreba sertifikata.
Koristenjem sertifikata nekom ucesniku je moguce dostaviti vlastiti



javni klju¢ na nacin kao da je to u¢inio autoritet. Sertifikat se sastoji
od javnog kljuc¢a i identifikacije vlasnika tog kljuca. Ovi podaci su
potpisani od strane "treée strane", u koju svi ucesnici u sistemu
imaju povjerenje - sertifikaciono tijelo. Korisnik na siguran nacin
prezentuje svoj javni klju¢ autoritetu i nakon toga dobija sertifikat
koji se moze javno objaviti. Svako kome je potreban javni kljué¢
ovog korisnika moze preuzeti njegov sertifikat. Svi ucesnici mogu
provjeriti da li je sertifikat kreiran od strane autoriteta.

Za ovakav nalin razmjene kljueva moraju biti ispunjeni sledeéi

zahtjevi:

e svaki ucesnik moze procitati sertifikat da bi odredio javni klju¢ i
ime vlasnika sertifikata

e svaki uCesnik moze utvrditi da je sertifikat izdat od strane
sertifikacionog tijela i da nije krivotvoren

e samo sertifikaciono tijelo moze izdavati i reizdavati (update)
sertifikate

Certifikaciono
tijelo

Cr=E(PRyupo[ Time: | IDg|[PUg])

CA=E(PR,,[Time ||ID4|[PUAT)

y 2)Ce 5
sl. 5. Razmjena sertifikata

Izdavanje sertfifikata zapocinje tako Sto svaki zainteresovani
ucesnik Salje svoj javni klju¢ i zahtijeva izdavanje sertfikata.
Autentifikacija mora biti u licnom kontaktu ili nekom drugom
sigurnom metodom. Za nekog ucesnika A autoritet izdaje sertifikat u
obliku:

Ca = E(PRyun, [TI[IDA[[PUA])
gdje su PR, privatni klju¢ autoriteta i T vremenska oznaka. A

zatim moze proslijediti sertifikat nekom drugom ucesniku koji Cita
taj sertifikat i verifikuje sledece:

D(PU 4, CA)=D(PU i, E(PR i, [ T||ID A [PUAD)=(TIID o [PU )
Sertifikat je moguce deSifrovati samo javnim klju¢em autoriteta,

$to garantuje da je ba$ taj autoritet izdao sertifikat. Ova Sema je
postala opsteprihvacena i formalizovana je kroz standard X.509.

IV. DISTRIBUCIJA TAJNIH KLJUCEVA KORISTENJEM
KRIPTOGRAFIJE SA JAVNIM KLJUCEM

Kriptografija javnog klju¢a nije pogodna za razmjenu poruka tj.
Sifrovanje 1 desifrovanje vece koli¢ine podataka. Zato se pribjegava
tehnici razmjene tajnih kljuceva koristenjem kriptografije sa javnim
kljucevima.

A. Jednostavna distribucija tajnog kljuca

1Y PUL | 1Dy

A 2)PU, | Ky B

sl. 6. Jednostavna distribucija tajnog kljuca
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e ucesnik A generiSe par kljueva {PU,,PRA} i Salje poruku
korisniku B koja se sastoji od PU, i 1Dy

e B generise sesijski klju¢ K, Sifruje ga javnim kljuem PU, i
Salje ga uCesniku A

e A dolazi do sesijskog kljuéa Kg =D(PR,, E(PU,, Ky)); sada
samo A i B poznaju sesijski klju¢ Kg

e A uni$tava kljuéeve PU,, PRy, a B unistava klju¢ PU,

e A i B mogu sigurno razmjenjivati $ifrovane poruke upotrebom
sesijskog kljuca Kg

e po zavrSetku komunikacije sesijski klju¢ se uniStava

Ovakva razmjena kljuCeva nije bezbjedna zbog "man-in-the-
middle" napada. Napada¢ C moze da presretne prvi korak, generise
svoj par kljuceva {PUc, PR¢} i komunikaciju A-B pretvori u A-C i
C-B.

B.  Distribucija

tajnih  kljuceva sa povjerljivoséu i

vjerodostojnoscu
DBEURIN DA
2) E(PUA[N; | N2D)
) H(PU...N:}——-—""_//'
A 4) E(PUp.E(PR4 K1 )Y B

sl. 7. Distribucija tajnih kljuCeva sa povjerljivoséu i
vjerodostojnoscéu

Distribucija se odvija na sledeé¢i nacin:

e ucesnik A koristi javni klju¢ ucesnika B da bi poslao svoju
identifikaciju ID4 1 jednokratnu vrijednost N,

e ucesnik B uzvraca i $alje poruku koja se satoji od Ny i N,, a
Sifrovana je sa PU,

e A salje poruku N; Sifrovanu klju¢em PUg

e sada su i A i B sigurni u identitet druge strane i A moze
generisati Kg i poslati ga u¢esniku B kao M = E(PUg, E(PR,,
Kg)), a B do sesijskog klju¢a dolazi ra¢unajuc¢i Kg = D(PU,,
D(PRg, M))

V. DIFFIE-HELLMANOV ALGORITAM ZA RAZMJENU
KLJUCEVA

D-H algoritam se zasniva na ¢injenici da je tesko izracunati broj
o ukoliko su poznati brojevi o i o°. Postupak razmjene klju¢eva se
odvija na sledeéi nacin:

e dva korisnika izaberu slu¢ajan broj o

e korisnik A izabere sluGajan broj a i izracuna o i poSalje ga
korisniku B

e korisnik B izabere slucajan broj b i izra¢una of i posalje ga
korisniku A

e zajednicki tajni element je aab koji korisnik A dobije kao (0°)?, a
korisnik B izraGunavanjem (0™)°.

Ovaj algoritam nije otporan na "man-in-the-middle" napad.
Napada¢, Ted, moZe da presretne aa i umjesto toga Bobu posalje o'
i presretne o i umjesto toga Alisi posalje o®'. Sada Ted i Alisa imaju
zajednicki element ™', a Ted i Bob zajednicki element o®'®. Posto
Ted i dalje presrece komunikaciju, Alisa je uvjerena da komunicira
sa Bobom, ali komunicira sa Tedom. I Bob je uvjeren da komunicira
sa Alisom, ali komunicira sa Tedom.



Rjesenja za ovaj problem mogu biti:

e Sifrovanje DH razmjene simetri¢nim klju¢em
e Sifrovanje DH razmjene javnim klju¢em
e digitalno potpisivanje DH vrijednosti privatnim klju¢em

VI. ZAKLJUCNA RAZMATRANJA

Za simetricno Sifrovanje i deSifrovanje predloZzen je "model
distributvnih centara klju¢eva". Za veée mreze, umjesto jednog
centra moguce je koristiti viSe distributivnih centara u hijerarhiji
tako da svaki opsluzuje manje domene ili mreze. Predlozena metoda
je centralizovanog karaktera.

U nastavku ovog rada razmotrena su dva osnovna aspekta
kriptografije javnog kljuca: distribucija javnih kljuCeva i upotreba
kriptografije javnog kljuca za distribuciju tajnih kljuceva.

Najbolji rezultati u distribuciji sesijskih kljueva postizu se
upotrebom hibridnog-troslojnog modela tj. upotrebom distributivnih
centara kljuceva koji sa svakim korisnikom dijele zajednicki tajni
master-kljuc koji se upotrebljava za distribuciju sesijskih kljuceva, i
upotrebom asimetri¢ne kriptografije za distribuciju zajedniCkih
master-kljuceva. Na ovaj nacin se izbjegava degradacija performansi
u sistemima u kojima se Cesto mijenja sesijski klju¢, a koja nastaje
usljed Cinjenice da je Sifrovanje/deSifrovanje sesijskog kljuca
asimetricnim alogiritmima sporo. Ovim se postize da se spore
operacije kao §to su asimetri¢no $ifrovanje sesijskog kljuca zamijene
sa dvije: simetricnim S$ifrovanjem sesijskog kljuca upotrebom
master-kljuca i asimetricnim Sifrovanjem master-klju¢a. Prva moze
biti i veoma frekventna ali je istovremeno i brza, a druga je spora ali
i veoma rijetka.
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ABSTRACT

In this paper methods of symetric and asymetric cryptologic keys
distribution and attacks on this methods will be analised. We will
consider ways of keys distribution in cases with or without trusted
third party.

METHODS AND ATTACKS ON THE DISTRIBUTION
OF SYMETRIC AND ASYMETRIC CRYPTOLOGIC
KEYS

Bogdan Brki¢, Miroslav Caji¢
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