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Model programske podrske sa udaljenom
korisnickom spregom za ugradene sisteme
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Sadriaj — U svetu ugradenih uredaja za specifi¢ne
namene, postizanje prenosivosti programske podrike je
izuzetno teZak zadatak. Takode, fizi¢ka arhitektura se menja i
poboljSava, te prilagodavanje programske podr$ke uvek
predstavlja izazov. Ovaj rad predstavlja model prenosive
programske podr$ke za ugradene sisteme, sa naglaskom na
razdvajanju funkcionalnosti (jezgra) od prezentacije
(korisnicke sprege). Model omogucuje jednostavno izmeStanje
korisni¢ke sprege, kao dela programske podrske koji je veoma
teSko uliniti prenosivim na udaljene uredaje razli¢itih
arhitektura uz zadrZavanje funkcionalnosti. U okviru rada
predstavljen je odgovarajuéi komunikacioni protokol ka
udaljenoj korisni¢koj sprezi i prikazan jedan primer
realizacije sistema Koji koristi predloZeni model.
terminal,

Kljucne re¢i — prenosivost, skalabilnost,

ugradeni sistem, korisni¢ka sprega.

I. Uvop

EDAN od glavnih problema programske podrSke za

ugradene sisteme je moguénost njenog izvrSavanja
isklju¢ivo na uredajima kojima je namenjena. Prenosivost
programske podrske, odnosno njena ponovna iskoristivost
(reusability) 1 nezavisnost od fizicke arhitekture
predstavljaju nove zahteve koje nije jednostavno
zadovoljiti. Ovi zahtevi nastaju kao posledica veoma
kratkog vremena izmedu dve verzije uredaja koji se
pojavljuju na trzistu (Sest meseci do godinu dana), Sto je
neophodno zbog odrzavanja konkurentne prednosti. Dalje,
eksponencijalni tehnoloski napredak omogucava razlicita
poboljsanja fizicke arhitekture, $to se danas najCeSce
odnosi na smanjenje potroSnje, manje dimenzije uredaja i
poboljsanje performansi.

Vreme u okviru razvoja uredaja koje se dodeljuje
razvoju programske podrske ima mali udeo u odnosu na
ukupno vreme razvoja. Veliki deo vremena se dodeljuje
razvoju prototipa sa nepotpunom funkcionalno$éu
(mockup) kako bi se ispitala upotrebljivost i potvrdio
koncept u odnosu na krajnje korisnike. Ispitivanje na nivou
sistema, korisnicko ispitivanje i ispitivanje konkretnih
komponenti fizicke arhitekture (npr. u cilju smanjivanja
potros$nje energije), pa Cak i izrada kuciSta uredaja
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predstavljaju aktivnosti kojima se posvecuje veca paznja,
jer su presudne za subjektivnu ocenu kvaliteta proizvoda i
povecanje prodaje. Tako se od programske podrske
ocekuje da bude prilagodljiva i skalabilna u svetlu izmena
koje donose neprestane iteracije u okviru korisnickih
testova. Iznenadna izmena delova fizi¢ke arhitekture zbog
potrebe za smanjenjem troSkova izrade takode zahteva
programsku podrsku koja ¢e se tome lako prilagoditi.
Kratko vreme razvoja nameée i zahtev da se programska
podrska razvija paralelno sa razvojem fizicke arhitekture,
te da je vreme potrebno za ozivljavanje (bringup) sistema
kada se izrade prvi primerci fizi¢ke arhitekture minimalno,
ako ne i nulto! Zbog toga se prenosivost ve¢ podrazumeva
kao implicitna osobina programske podrske.

U ovom radu su identifikovane osnovne prepreke
zahtevima  prenosivosti 1  ponovne iskoristivosti
programske podrske za ugradene sisteme. Predstavljen je
model programske podrs§ke zasnovan na POSLX standardu
[1], koji predlaze mehanizam odvajanja funkcionalnosti od
korisnicke sprege 1 jednostavnu zamenu blokova
programske podrske (plug-in). Konacno, dat je primer
upotrebe modela u okviru realizacije kontrolera za
automatizaciju domacinstva.

II. OSNOVNE PRETPOSTAVKE

Za razliku od aplikacija za opStenamenske sisteme,
aplikacije za ugradene sistemime se izvrSavaju u
,»negostoljubivoj* sredini odredenoj fizickom
arhitekturom. Osnovne prepreke razvoju prenosivih i
ponovno iskoristivih aplikacija na ugradenim sistemima su
(1) siroka paleta procesora za specifi¢ne namene (razlike u
arhitekturi, preciznosti, broju bita, alatima za razvoj), (2)
razliciti blokovi fizicke arhitekture za specificne namene
(graficki podsistem, podsistem za obradu slike i zvuka,
prihvatna i predajna logika) kojima se upravlja na
nestandardan nadin.

Gornje prepreke izazvane su (1) zahtevima rada u
realnom vremenu $to uzrokuje oskudan broj meduslojeva
programske podrske (kao Sto je operativni sistem) koji
sakrivaju instrukcije samog procesora od aplikacije, a
uzrokuje i izmeStanje obrade na posebne blokove fizicke
arhitekture, po potrebi; (2) zahtevom $to niZe cene
kona¢nog uredaja, Sto dovodi do koriséenja fizicke
arhitekture slabijih performansi; (3) zahtevom koriséenja
arhitekture koja ne obavlja suvisne funkcije (Sto znaci i
veéu potroS$nju energije) koje bi eventualno doprinele
uopStavanju  okruzenja 1 njegovoj prilagodljivosti
prenosivoj aplikaciji.
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Vecina uredaja potrosacke elektronike ukljucuje neku
vrstu korisnicke sprege (tasteri, razliCiti ulazni uredaji,
razli¢iti displeji za prikaz stanja ili rezultata rada). S
obzirom na raznolikost korisnic¢kih sprega, uzrokovanih
pre svega faktorima kao $to su namena uredaja, dimenzije,
cena i sl, ove korisni¢ke sprege su prva velika prepreka
prenosivosti aplikacije. Funkcionalnost uredaja koja se ne
odnosi na korisnicku spregu, kao §to je prijem i obrada
signala, komunikacioni protokol, reprodukcija zvuka i sl.
najceS¢e se postize tako S§to se ovi zadaci povere
ugradenom procesoru. Razlike u arhitekturama procesora
predstavljaju drugu prepreku. Medutim, primetno je da u
veéini sluc¢ajeva postoji prevodilac za programski jezik C.

U nastavku rada, izlozen je model koji dve navedene
prepreke tretira odvojeno i uvodi podelu izmedu dela
programske podrske koja obezbeduje funkcionalnost i dela
koji obezbeduje korisni¢ku spregu. Korisnicka sprega se
jednostavno prikljucuje i menja, u zavisnosti od konacne
arhitekture.

III. MODEL

Model programske podrske koji se predlaze u ovom
radu se sastoji od dva dela: jezgro programske podrske
(core) koje obezbeduje funkcionalnost, i Kkorisni¢ka
sprega (Ul) za prihvat korisnickog unosa i prikaz
trenutnog stanja rada.

Jezgro programske podrske se sastoji od slede¢ih
gradivnih blokova: (1) programska sprega (Application
Programming Interface — API) koja obezbeduje konkretnu
funkcionalnost; (2) protokol na ISO OSI nivou sesije kao
usluga za prijem zahteva od strane U, (3) Virtuelni uredaj
za komunikaciju sa Ul (zasnovan na POSIX standardu).
Blok dijagram jezgra je prikazan na Slici 1.
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Slika 1 — Blok dijagram jezgra programske podrske

Programski kod jezgra treba da zadovoljava sledece
preporuke: (1) prenosiv programski jezik (programski
jezik C je dobar izbor za veéinu ugradenih uredaja); (2)
izbegavanje upotrebe biblioteka koje su specificne za
razvojno okruzenje; (3) staticko zauzimanje memorije; (4)
izbegavanje operacija koje koriste sistemski stek, kao §to
su npr. rekurzivni pozivi; (5) izbegavanje konkurentnog
programiranja, ili, ukoliko je takav vid programiranja
neophodan, koris¢enje standardne POSIX biblioteke
(pthread); (6) koris¢enje standardnih operacija nad

datotekama i sistemskim spregama, ukoliko je moguce
(takode POSIX standard). Tako napisan kod bicée lakse
preneti na razli¢ite ciljne platforme.

Programska sprega jezgra treba da realizuje i objavi u
obliku ./ biblioteke, spisak funkcija (4PI) koje obezbeduju
celokupnu funkcionalnost jezgra. Osnovne funkcije su,
npr: (1) funkcija za inicijalizaciju (init), (2) funkcija za
deinicijalizaciju (exit), (3) funkcija za kreiranje nove
instance, odnosno sesije (open), (4) funkcija za zatvaranje
instance, odnosno sesije (close), (5) funkcije za obavljanje
konkretnih operacija nad odredenom instancom, odnosno u
okviru otvorene sesije (ioctl).

Protokol na ISO OSI nivou sesije sluzi za prijem
zahteva i slanje odgovora od strane Ul, koji zahteva uslugu
od jezgra. Protokol se zasniva na slede¢im osnovnim
primitivama: (1) uspostavljanje i raskidanje veze (na ovaj
nacin je moguée da jezgro opsluzuje vise Ul aplikacija u
okviru zasebnih sesija); (2) prijem zahteva; (3) poziv
odgovaraju¢e API funkcije jezgra, koja odgovara
primljenom zahtevu; (4) slanje odgovora. Obradivac
zahteva treba da Stedi sistemske resurse, pa se preporucuje
koris¢enje binarnog protokola. Predlaze se koriSéenje
protokola OBEX [2], s obzirom da omoguéava izuzetno
jednostavno parsiranje, uz moguénost proizvoljnog broja
podataka razliCitih tipova u okviru istog paketa. Dobra
osobina OBEX je i laka nadogradnja, uz zadrzavanje
kompatibilnosti sa ranijim verzijama.

Virtuelni uredaj za komunikaciju sa Ul omogucava
predstavljanje kompletnog jezgra u obliku standarnog
POSIX uredaja, sa primitivama open, close, read, write.
Ovaj uredaj moze da bude samostalan u okviru
programske podrSke ugradenog sistema, ili se moze lako
integrisati u okviru sistema datoteka OS Linux koji se sve
CeS¢e izvrSava na velikom broju ugradenih procesora.
OBEX zahtevi koji se zele uputiti jezgru, prosleduju se u
obliku niza bajtova koris¢enjem primitive write. Nakon
toga, poziva se primitiva read, koja se blokira i kona¢no
isporucuje niz bajtova koji sadrze OBEX odgovor sa
rezultatom obradenog zahteva.

Vazna osobina ovako koncipirane programske podrske
jezgra je Sto omogucava laku izmenu korisnicke sprege
koja se koristi, po potrebi. Takode, moguce je koriSéenje
viSe programskih sprega iz viSe razlic¢itih Ul aplikacija,
zahvaljujué¢i postojanju sesija. Konacno, moguce je
izmestiti Ul aplikaciju na jedan ili viSe udaljenih uredaja.

Omogucavanje rada sistema sa Ul aplikacijom na
udaljenom uredaju nije komplikovano zahvaljuju¢i modelu
jezgra. U zavisnosti od sprege kojom je udaljena aplikacija
povezana sa sistemom na kojem se jezgro izvrSava
(serijska sprega, WiFi, Bluetooth i sl), potrebno je otvoriti
datu spregu, Ccitati podatke sa nje 1 prosledivati
koriSéenjem primitive write na POSIX uredaj jezgra. Na
isti nacin, podatke dobijene pozivom read na istom POSIX
uredaju, treba u istom obliku proslediti na ciljnu spregu.
Ovaj nadin prosledivanja je jednostavan i moze se podrzati
za vise razlicitih sistemskih sprega istovremeno (Slika 2).

Korisnicka sprega (Ul) se sastoji od (1) biblioteke za
apstrakciju komunikacije sa jezgrom sistema; (2) modula
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za prihvat korisni¢kog unosa; (3) modula za prikaz stanja
sistema (ukoliko se ono prikazuje), npr. u grafickom obliku
na displeju; (4) osnovnog programskog modula (main).

Modul za prihvat Modul za prikaz stanja
korisni¢kog unosa sistema

I
’ Osnovni programski modul (main) D
o
<
’ Biblioteka za apstrakeiju komunikacije H

TI7TT

Bluetooth

Serijska sprega

Slika 2 — Blok dijagram korisnic¢ke sprege (UI)

Biblioteka za apstrakciju komunikacije sa jezgrom
sistema obezbeduje API sa funkcijama koje se direktno
preslikavaju na moguée zahteve jezgru, odnosno AP/
programske sprege jezgra. UI aplikacija koristi te API
pozive da ostvari Zeljenu funkcionalnost, u zavisnosti od
zahteva  korisnika.  Biblioteka  sakriva  detalje
komunikacionog protokola od Ul aplikacije i ¢ini funkcije
jezgra dostupnim, kao da su realizovane u samoj aplikaciji.
Programski kod biblioteke treba da bude napisan u skladu
sa preporukama koje su navedene za programski kod
jezgra, kako bi se ona Sto lakSe prencla na odredisnu
platformu.

Modul za prihvat korisnickog unosa sadrzi potrebne
rukovaoce ulaznim uredajima (npr. tasteri na kuéistu
uredaja, tastatura, daljinski upravlja¢ i sl). On ceka
dogadaje koji ovi rukovaoci objavljuju, prevodi ih u
zahteve razumljive Ul aplikaciji i prosleduje ih.

Modul za prikaz stanja sistema sadrzi sve potrebne
rukovaoce fizickom arhitekturom 1 sadrzi potrebne
biblioteke za prikaz grafickih elemenata, kako bi se
omogucio prikaz trenutnog stanja sistema. Ovaj modul
obezbeduje API pozive za izmenu stanja sistema (prikaz
okvira, ispis teksta, kontrola led dioda 1 sl).

Osnovni programski modul odrzava automat stanja
sistema, dok su prelazi stanja vodeni dogadajima koje
objavljuje modul za prihvat korisnickog unosa. U skladu sa
prelazima stanja, pozivaju se APl funkcije za
komunikaciju sa jezgrom, ¢ime se postize Zeljena
funkcionalnost. U zavisnosti od povratne vrednosti ovih
funkcija, odlucuje se o izmeni prikaza stanja sistema, te se
izmena obavi odgovarajuéim AP/ pozivom modula za
prikaz stanja sistema.

Graficka Ul aplikacija je slabo prenosiva, ali je zato
lako izmenljiva, dok nije potrebno iznova verifikovati
sistem u celosti, poSto funkcionalnost ne moze biti
dovedena u pitanje zahvaljuju¢i podeljenom modelu
programske podrske.

IV. PRIMER REALIZACUE

Predlozeni model programske podrske primenjen je u
okviru realizacije sistema za automatizaciju domacinstva
[3]. Funkcionalnost sistema za automatizaciju obavlja se
koris¢enjem MIPS procesora u okviru integrisanog kola za

primene u digitalnoj televiziji kompanije Trident
Microsystems [4]. Samo integrisano kolo je sastavni deo
standardne TV platforme sa LCD panelom za prikaz slike,
i sadrzi potrebne blokove za dekodovanje audio/video
tokova, graficku obradu (Graphic Accelerator - GA) i
sprege na panel (High Definition Multimedia Interface -
HDM]I). Korisnici sistema imaju mogucnost kontrole
uredaja 1 svetla u domacinstvu, kao i postavljanja
odredenih scenarija u zavisnosti od prilike. Sprega sa
korisnicima ostvarena je na nekoliko nacina: (1) na samom
TV prijemniku kori§¢enjem daljinskog upravljaca i prikaza
na ekranu; (2) konzolnom aplikacijom na laptop racunaru
koji je povezan sa TV serijskom vezom; (3) mobilnim
telefonom koji je povezan sa TV Bluetooth vezom preko
Bluegiga WT11 [5] modula (Slika 3).

o

\
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Slika 3. Uredaji koji ¢ine sistem: jezgro i Ul aplikacije

MIPS procesor na koris¢enoj TV platformi izvrSava
Linux OS. Programska podrSka jezgra smestena je unutar
Linux kernela, u obliku kernel modula (.ko). Jezgro se
predstavlja korisnickom prostoru (user space) u okviru
Linux OS u obliku virtuelnog POSIX uredaja u sistemu
datoteka (/dev/shdev).

Realizacija sesionog protokola bazirana je na OBEX.
Sesioni protokol prima zahteve, poziva odgovarajué¢u API
funkciju koja se odnosi na automatizaciju domacinstva, i
isporucuje odgovor onome koji je ispostavio zahtev, u
zavisnosti od povratne vrednosti pozvane API funkcije.
Npr. korisnik zeli da dobavi podatke o jednoj lampi u
domacinstvu. On formira bafer za slanje u skladu sa OBEX
objektnim modelom, kreiranjem zahteva cer sa zaglavljima
naME, koje oznacava zahtev, oBEx HDR_IDENTIFY FLAG U kome
se navodi da li se traze podaci o prvoj lampi u bazi, ili o
slede¢oj ukoliko je zahtev iznova ispostavljen, te
OBEX_HDR_CONNECTION_ID za navodenje identifikatora veze
koji odreduje na koju sesiju se zahtev odnosi. Po prijemu,
zahtev se parsira, proveri se njegova validnost i poziva se
API funkcija baze podataka kojom se dobavljaju podaci o
lampama domacinstvu. Tada se Salje OBEX odgovor ok, uz
zaglavlja osex_upr_ryee, gde se naglasava tip elementa kao
niz karaktera ,,sh-lamp®, zatim osex upR oBJsECT 1D, KOje
sadrzi identifikacioni broj lampe, oBex HDR AscII_NaME,
koje  sadrzi  simbolicki naziv lampe, kao i
OBEX_HDR_CONTENT count koje sadrzi broj funkcija koje
lampa podrzava. U slucaju da podaci ne mogu biti
isporuceni, bi¢e prosleden npr. odgovor greske
oBEX_NoT_rounD, ukoliko nema vise lampi u domacdinstvu.
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Ul aplikacija za TV platformu koristi razvijenu ShLib
biblioteku u okviru Linux korisnickog prostora, uklju¢enu
u obliku deljene biblioteke (.so). Biblioteka otvara uredaj
/dev/shdev 1 Salje OBEX zahteve koriS¢enjem poziva write
tog uredaja, dok prijem odgovora obavlja koris¢enjem
poziva read. Deo API funkcija ove biblioteke prikazan je
na Slici 4. Ostatak Ul aplikacije realizovan je kori§¢enjem
okruzenja DirectFB [6] i GTK [7] za Linux OS, ¢ime je
omogucen graficki prikaz na ekranu. Sprega sa daljinskim
upravljacem, kojim se obavlja korisnicki unos, ostvaren je
pisanjem dodatnog DirectF'B rukovaoca.

void shAPIInit(char *posix_dev)

void shAPIInitFuncs(int (*send)(...), int (*receive)(...))

int shAPIConnect ( int *conn_id )

int shAPIDiscommect( int conn_id )

int shAPIDbEnterHome (const char *name, int obj_id, int *id, int conn_id)

int shAPIDbEnterHomeByName (const char *name, int *id, int conn_id)

int shAPIDbEnterHomeById(int obj_id, int *id, int conn_id)

int shAPIDbEnterRoom(const char *name, int obj_id, int *id, int conn_id)

int shAPIPlayMacroWithName (char *name, int conn_id)

int shAPIPlayMacroWithId(int obj_id, int conn_id)

int shAPIStopMacroWithName (char *name, int conn_id)

int shAPIStopMacroWithId(int obj_id, int conn_id)

int shAPIPauseMacroWithName (char *name, int conn_id)

int shAPIPauseMacroWithld(int obj_id, int comn_id)

int shAPIResumeMacroWithName (char *name, int conn_id)

int shAPIResumeMacroWithId(int obj_id, int conn_id)

int shAPIControlModule(int id, char *name, unsigned char req,
unsigned char intensity, unsigned char req reply,
int conn_id)

int shAPIControlModuleByName (char *name, unsigned char req,
unsigned char intensity,
unsigned char req reply, int conn_id)

int shAPIControlModuleById(int id, unsigned char req,
unsigned char intensity, unsigned char req reply,
int conn_id)

int shAPIPollModule (int id, char *name, unsigned char req,
unsigned char intensity, int timeout, int conn_id)

int shAPIPollModuleByName (char *name, unsigned char req,
unsigned char intensity, int timeout, int conn_id)

int shAPIPollModuleById(int id, unsigned char req, unsigned char intensity,
int timeout, int conn_id)

Slika 4 — Deo API funkcija ShLib biblioteke

UI aplikacija za laptop racunar koristi prenesenu verziju
ShLib biblioteke, uz minimalne izmene u njenom kodu.
Umesto /dev/shdev uredaja, ova biblioteka upucéuje zahteve
na COM prolaz laptop raCunara, sa kojeg prima i
odgovore. Na strani TV platforme, u okviru Linux OS
realizovan je veoma jednostavan pozadinski proces
(daemon) koji otvara serijski uredaj /dev/ttyS1, konstantno
¢ita podatke koriS¢enjem read poziva, i bez izmene iste
prosleduje pozivom write na /dev/shdev odmah po prijemu.
Na isti nacin, jedna nit u okviru daemon aplikacije koristi
poziv read da &ita podatke sa /dev/shdev, koje odmah
prosleduje pozivom write na /dev/ttyS1. Korisnicka sprega
ove Ul aplikacije se zasniva na unoSenju tekstualnih
naredbi, nakon kojih se poziva odgovarajuca ShLib API
funkcija i njen rezultat ispisuje u konzolnom prozoru.

UI aplikacija za mobilni telefon koristi ShLib integrisan
kao java programski kod unutar finalne MIDP aplikacije.
Ova aplikacija komunicira sa TV platformom koris¢enjem
Bluetooth veze na RFCOMM nivou. Na strani TV, koristi
se WT1l modul koji je povezan sa TV koris¢enjem
serijske UART (Universal Asynchronous Receiver -
Transmitter) sprege. Daemon aplikacija na Linux OS
koristi /dev/wtl 1 za preusmeravanje podataka.

V. RANIA ISTRAZIVANJA

Problematika pisanja prenosive i skalabilne programske
podrske predstavlja temu koja je aktuelna duze vreme, i
predmet je mnogih istrazivanja. Radovi na ovu temu
reSavaju probleme abstrahovanja fizicke arhitekture,
prenosivosti konkurentnih programa i upotrebe standardnih

biblioteka [8], [9], [10]. Udaljene korisni¢ke sprege i
aspekti prenosivosti takode su navedeni u nekoliko radova.
Matinlassi tako u svom radu ispituje prenosivost i
skalabilnost sistema koji koristi terminale, koriste¢i QADA
metod [11]. Nichols et. al u nekoliko radova predlazu
nacin za generisanje udaljene korisnicke sprege koju
nazivaju Personal Universal Controller [12].

Model izlozen u ovom radu okrenut je ka prakticnoj
realizaciji sistema i lakom odrzavanju sa naglaskom na
ugradene sisteme zasnovane na Linux OS. Izlozene ideje
su se potvrdile kao veoma efikasne u prakti¢noj realizaciji
nekoliko sistema koji su razvijeni na Institutu za
racunarsku tehniku u Novom Sadu.

VI. ZAKLJUCAK

U radu je izlozen model programske podrske koji
doprinosi skalabilnosti, prenosivosti i lakom odrzavanju
ugradenih sistema. Upotreba modela predstavlja posebnu
pogodnost na sistemima koji koriste jednu ili viSe
udaljenih korisnickih aplikacija (terminala) i koji su
zasnovani na Linux OS. Date su konkretne smernice,
standard i protokol, §to ¢ini model veoma primenljivim u
prakti¢nim sistemima.
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ABSTRACT

In this paper we present a software model for the
embedded systems, that separates functionality (core) from
presentation (user interface). The model provides means to
easily swap user interfaces, as well as their remote
execution. We propose standards, protocols and guidelines
for creating portable and scalable embedded software.

A SOFTWARE MODEL WITH REMOTE USER
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