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Realizacija komunikacionog protokola IEC
60870-5-101 za akviziciono uprawuija sistem
GAUS

Vladan SkokoBranislav Atlagé, Miroslav Popou, Vladimir Kovetevi¢

oo . : N I A. Akviziciono upravljaki sistemi
Sadrzaj— U radu je opisana realizacija komunikacionog o R )
protokola prema standardu IEC 60870-5-101, koji je  Akviziciono upravij&ki sistem (SCADA) predstavija

uobi¢ajen natin prenosa podataka u savremenim sistemima za skup namenskih i distribuiranihdanarskih modul&giji je
nadzor i upravljanje elektrodistributivnom mrezom. Posle Zajednéki Cl|j Ostvarenje funkcija nadzora i upra\/|janja
prikaza osnovnih relevantnih elemenata skupa standda IEC fizickim procesom u realnom vremen@snovna funkcija
60870-5, predstavijeno je reSenje protokola IEC 608-5-101 g~ p A - gistema je cikina akvizicija digitalizovanih

na upravlja¢koj strani. Na kraju je dat prikaz programske e . ) .
podrike rukovaoca protokola koja je ugralena u akviziciono odmeraka razitih fizi¢kih velicina koje odrduju stanje

upravlja &ki sistem GAUS. proizvoljnog tehnoloSkog (fizkog) procesa.
GAUS predstavlja integrisani uprawjda sistem
Kljuéne rafi — IEC, komunikacioni protokol, SCADA, projektovan tako da omogu efikashu i pouzdanu
GAUS platformu za uspednu realizaciju kompleksnih SCADA

sistema za daljinsko upravljanje [1].

| UvoD Sl. 1. prikazuje hijerarhijski raspatene GAUS
. ... . komponente od udaljenih procesnihdag do poslovnog

P_RAVI__JANJE savremenim _el_ektmd's“bu“‘_’n'minformacionog sistema [1].

sistemima danas je nezamislivo bez primene

adekvatnog SCADA SKupervisory Control and Data *Ud?"'g;‘;:gﬁfaj;TtljaRalTi?gak N ngggl,, L ITfenIleo,sn, e

Acquisition) sistema za daljinski nadzor i upravljanje. Ovaj “Rei | Ganica sitem “ostem | Ssem

rad je nastao kao potreba da se upotpuni kromst

primene akviziciono upravigkog sistema GAUS

(Generalizovani  Akviziciono Upravijai Sisterh) u B. Uredaji scada sistema u podstanici

sistemima za prenos i distribuciju ele& energije.  Termin inteligentni elektronski udej (IED: Intelligent
Imajuéi u vidu stvarno stanje u ¥mi srpskih  Electronic Device) u opStem smislu ozawa
elektrodistribucija (radio prenos, poludupleks,spthost mikroprocesorski kontroler, koji u okviru elektro-
opreme sa adekvatnom komunikacionom podrskom), ka@nergetske podstanice izvrSava razne funkcije ratekt
pogodnost realizacije u okviru programske podrsSkgadtite, lokalnog upravljanja, nadzora i kontrolez
sistema GAUS, krenulo se u realizaciju nebalansgan moguwnost direktne komunikacije sa SCADA sistemom.
IEC 60870-5-101 protokola na upradfaj strani Udaljena telemetrijska stanica, ili RTURémote
komunikacione veze. To zéiada je izabran protokol koji Terminal Uni), je rasunarska komponenta instalirana na
se izvrSava na centralnoj SCADA stanici i koji gimm  geografski udaljenoj lokaciji podstanice, kao déapnog
udaljenih telemetrijskih stanica (mehanizmom upit -SCADA sistema, sa zadatkom da nadgleda, kontrdlise
odgovor) prikuplja procesne podatke izvr8ava akviziciju podataka sa procesnihdaja i da ih

prenese do centralne SCADA upravka stanice.

U elektroenergetskim aplikacijama u Evropi, RTU i
SCADA nafe&e komuniciraju preko IEC 60870-5-101
Ovaj rad je delimino finansiran od Ministarstva za nauku Republikekomunikacionog protokola.

Sr@gdgfjegsééjo?:tki?téoqrih?rhsi)i?}. Nauka u Novom Sadu, Tr Sl. 2. prikazuje nén povezivanja energetske opreme,
Dositeja Obradovia 6, Srbija (telefon: 381-21-4801100; Faks: ésl-gl-_'ED I RTU uretaja u jedinstven sistem daljinskog nadzora
450721; e-mailyladanskoko@gmail.com i upravljanja [2].
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Sl. 1. Raspored glavnih GAUS komponenti
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Sl. 2. Komunikacija SCADA-¢e i IED-a preko RTU-a

C. Otvoreni komunikacioni sistemi

Sistemi koji se pridrzavaju specifikacije i pravidgja su
dostupna svakom, nazivaju se otvoreni siste@pen
Systems [2]. Oni omoguavaju da se udaji bilo kog
proizvaiaéa, koji se drze odgovardjh standarda,
nepromenjeni koriste na mreZi. Referentni model
otvorenog povezivanja sistema (OSOpen Systems
Interconnection Reference moydeldefinisan od strane
medunarodne organizacije za standardizaciju (ISO:
International Standards Organizatipndao je ogroman
doprinos razvoju komunikacijskih sistema.

U oblasti SCADA i RTU komunikacija postoji potreba
za jednostavnijim modelom. Takav model je EPA
(Enhanced Performance Architectlirekoji predstavlja
troslojni podskup sedmoslojnog OSI modela (Tabégla 1
¢ine ga: fiztki sloj, sloj veze podataka i aplikativni sloj.

TABELA 1: UPOREDNI PRIKAZ SEDMOSLOJNOG OSI | TROSLOINOG

EPA MODELA
Aplikativni sloj Aplikativni sloj
Sloj prezentacije Nema
Sloj sesije Nema
Transportni sloj Nema
Mrezni sloj Nema
Sloj veze Sloj veze podataka
Fizicki sloj Fizicki sloj
OSI| model EPA model

D. Skup standarda IEC 60870-5

Medunarodna elektrotehtka komisija IEC
(International Electrotechnical Commissioge svetska
organizacija za standardizaciju sastavijena odomadnih
elektrotehnikih komiteta (EC National Comitegs

IEC 60870-5-1 Section 1: Trasmission frame
formats

Sekcija 1 definiSe osnovne zahteve koji treba da
budu podrzani u uslugama na &izbm sloju i sloju
veze podataka. Ovaj standard pruza izbotetdi
formata okvira podataka (FT1.1, FT1.2, FT2 i
FT3), svaki sa radlitim stepenom sigurnosti
podataka. Takie je dat opis kodiranja i
sinhronizacije okvira podataka, promenljive i
fiksne duzine, koji zadovoljavaju zahteve
integriteta podataka. Skup pravila prenosa
podataka kroz fizku mrezu je takde definisan

3].

IEC 60870-5-2Section 2: Data link transmission
services

Sekcija 2 specificira funkcije prenosa podataka, u
balansiranom i nebalansiranom rezimu, definisanih
na sloju veze podataka. Termini balansiran i
nebalansiran rezim opisuju koja stanica moze da
inicira komunikaciju. U nebalansiranim sistemima
to moze da uradi samo upravka (master)
stanica, pa se podaci sa krajnjih stanica prikjwplja
na zahtev upravljke stanice. U balansiranom
rezimu sve stanice mogu da iniciraju komunikaciju

[4].

IEC 60870-5-3Section 3: General structure of
application data

Sekcija 3 daje osnovna pravila pakovanja jedinica
aplikacionih podataka u transportne okvire
prenosa. Takte ova sekcija opisuje generalnu
strukturu aplikacionih podataka, bez specificiranja
detalja o sadrzaju informacionih polja u okviru te
strukture [5].

IEC 60870-5-4Section 4: Definition and coding of
information elements
Sekcija 4 nudi skup informacionih elemenata, kao
Sto su digitalne i analogne procesne promenljive,
koji se ¢esto koriste u aplikacijama za daljinsko
upravljanje i propisuje pravila za definisanje rovi
informacionih elemenata [6].
IEC 60870-5-5 Section 5: Basic information
functions
Sekcija 5 definiSe osnovne aplikacione funkcije
koje izvrSavaju standardne operacije daljinskog
upravljanja sistemima. Ove funkcij€ine sloj
korisnickog procesa koji se nalazi iznad
aplikativnog sloja, pa se u komunikaciji oslanja na
standardne usluge tog sloja [7].

E. Zdruzeni standard IEC 60870-5-101

Kao rezultat rada ove grupe nastao je IEC 60870-5, zdruzeni standard IEC 60870-5-101 definise protokol
skup standarda koji definiSe protokole za daljinskea komunikaciju SCADA sistema i RTU diaga, ta&nije

upravljanje, zastitu i unutradnju komunikaciju uviol
elektroenergetskog sistema.

IEC 60870-5 Telecontrole equipment and systems Service Data Un)t poruka Kkoristéi

skup metoda za razmenu informacija idmenjih. Ona se
zashiva na prenosu standardizovanih ASNpplication

funkcije na

Part 5: Transmission protocdlscine pet osnovnih aplikativnom sloju.

standarda:
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Il.  SPECIFIKACIJA PROBLEMA

Specificiranje funkcionalnosti protokola predstavlj
definisanje funkcija na svakom podrZzanom sloju
definisanje struktura podataka koji se prenose dzniéh
slojeva.

A. Format okvira podataka

ZdruZeni standard IEC 60870-5-101
kori&enje iskljwivo FT1.2 formata prenosa, sa fiksnom il
promenljivom duzinom bloka koristkih podataka. Sl. 3.
prikazuje stvarni model bita u fidiom kanalu, koji
gledajui s leva na desno, predstavljaju jednu poruku [8].

11 bita 11 bita 11 bita
Oktet 1 Oktet 2 Oktet n
[0 st [P[1]J0[ podaci [P[1] .. [0] podaci  [P[1]

1 8

Raspored 11 bita
1 start bit=0
8 bita podataka
1 bit parnosti (parna)

1 stop bit =1
Sl. 3. Raspored bita u formatu FT1.2

11

Svaka poruka formata FT1.2 se sastoji odepmog
znaka (68H ili 10H), korisikih podataka, kontrolne sume
i znaka kraja (16H), kao na sl. 4.

Okvir sa promenljivom Okvir sa fiksnom
duzinom duzinom
START 0x68 START 0x10
L C
L A

START 0x68 CS
C END 0x16
A
Aplikacioni
korisni¢ki podaci L = Duzina 0..299
(ASDU) C = Kontrolno polje
A = Adresno polje
CS = Kontrolna suma
cs !
END 0x16

Sl. 4. FT1.2 format okvira sa promenljivom i fiksno
duzinom

B. Struktura ASDU poruke

odobrav:

t

DATA UNIT
TYPE

TYPE IDENTIFICATION

|

DATA UNIT
IDENTIFIER

VARIABLE STRUCTURE
QUALIFIER

CAUSE OF TRANSMISSION

% CAUSE OF TRANSMISSION
COMMON ADDRESS OF
ASDU

COMMON ADDRESS OF

i INFORMATION OBJECT
APPLICATION ADDRESS
SERVICE

DATA UNIT

INFORMATION OBJECT
IDENTIFIER

|

ADDRESS
=

SET OF INFORMATION
ELEMENTS

TIME TAG ms
TIME TAG ms

\ \

INFORMATION OBJECT n

Sl. 5. Struktura ASDU poruke

INFORMATION OBJECT

TIME TAG OF
OBJECT

& Optional

per system

- Variable
per ASDU

Ill.  IMPLEMENTACIJA RESENJA

Programsko reSenje je realizovano pomad/icrosoft
Visual Studio 2005azvojnog okruzenja u programskom
jeziku C/C++ korigenjem standardnih Windows
biblioteka.

U prvoj fazi razvoja ovog protokola temeljno je
analizirana funkcionalnost slojeva u okviru IEC 80&b-
101 standarda, né&ijoj osnovi je implementirano realno
reSenje komunikacije izrda upravljake i krajnje stanice.
U drugoj fazi na osnovu specifikacije realnog RTiddaja
je formiran GAUS konfiguracioni model za dati dag
Izabrani urdaj je ATLAS-RTL, proizv@aca IMP (nstitut
Mihajlo Pupir). Na kraju, u tréoj fazi dolazi do
implementacije programske podrSke upra@ strane
IEC 69870-5-101 protokola za GAUS sistem.

A. Realizovane komunikacione procedure

Na upravljgkoj stanici realizovane slege
komunikacione procedure:

= [|nicijalizacija stanice $tation initialisation,

= Generalna prozivka@eneral interrogatiohi

= Prenos komande€Cpmmand transmission

Su

Inicijalizacija stanice $tation initialisatior) sluzi za
inicijalizaciju RTU urelaja, tj. za postavljanje uieja u
radni rezim.

Generalna prozivkaGeneral interrogatioh sluzi za

IEC 60870-5-101 standard na aplikativnom sloj@zuriranje upravljgke stanice (SCADA sistema) stvarnim
definiSe odgovarajtu strukturu kojom se prenose procesnirednostima procesnih promenljivih RTU dega.

podaci. Ova struktura (ASDU)
informacionih polja definisanih generalnom strukiur u

je sastavljena od Prenos komande Command transmissipnsluzi za

uzrokovanje promene stanja operativne opreme édiijit

IEC 60870-5-3 standardu. Prema tome struktura A®DUuredaja). Postoje dve standardne procedure za prenos

za ovaj protokol, prikazana na sl. 5. predstavijagkup
generalne strukture [8].
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konfiguracije akviziciono upravljkog sistema GAUS. poruka, pripremu poruka i slanje, formiranje ilibradu
Sustinu konfiguracij&ini povezivanje merno-regulacionih bloka podataka, proveru ispravnosti primljenog okvisl.
komponenti, predstavijenih procesnim ulazima i/ili

izlazima sistema, sa GAUS sistemom. IV. ZAKLIUCAK
& U radu je predstavljen koncept protokola IEC 60870-
N T s [T Uwporss [F Theas 5 see porcaf0 e 101, namenjenog komunikaciji SCADA sistema i skupa
g S = . sans o0 3] RTU urefaja. Na osnovu specifikacije standarda, za
Opis  [adasRTLATU Fole | | || oes  [ECEIBTOSTOT - S - ’
i ﬁﬂ P :ﬂvm hJ T o %:‘D o programski sistem GAUS je razvijen adekvatan rulawa
Analllaza |6 DiglUlaza  [150 Brojaca |0 Protokal | UTS > ‘op bila had uzina. d . .
P g g = |y [ IEC 60870-5-101 protokola i proveren u radu sanieal
AR || e uredajem — RTU stanicom ATLAS-RTL [9].
e - ]| Nastavak ovog rada bi moglo da bude upotpunjavanje
e et skupa realizovanih procedura, razvoj RTU strane
) et s protokola, kao i realizacija balansiranog komuni@aog
3 - 2 protokola IEC 60870-5-101.
Dalie lzlaz
Sl. 6. Prikaz konfiguracije kanala i RTU-a u Stletu LITERATURA
[1] Branislav Atlagi: Generalizovani akviziciono upraviki
sistem GAUSS Skripta iz predmeta programska podrska u
Indeks [ Upotebi [ ks[5 U upotreti o realnom vremenu, Univerzitet u Novom Sadu, Fakultet
: pote | || e [T pote | = tehnikih nauka, Katedra za ¢anarsku tehniku i gunarske
Opis uTs [aTLasRTL ] Opis  [Open / Close status uTs  [aTLASRTL -]
Tabela  [Fiw poverans =] Grups slama 3 S | PR e (P =l komunikacije, Novi Sad, 2003.
e o et e [ [t e B e [2] Gordon Clarke, Deon Reynders, Edwin WrigRtactical
fzﬁ Z%M st _— e M e e Modern SCADA Protocols: DNP3.0, 60870-5 and Related
e T o || - SystemsElsevier, 2004.
:Dwg g'wﬁw SR — 30 JRaNsIENT %o NooouT [3] International standard IEC 870-5-Telecontrol equipment
e - Eron W Nabur and and systems — Part 5: Transmission protocati&n
e | Goe|  ook| | Goae| ook One — Transmission frame format990.
i ST || [z e nternational standar -5-Pelecontrol equipmen
T R— E— 4 International standard IEC 870-5-Pelecontrol t
ERCU. ocsiole 1 and and systems — Part 5: Transmission protoca@sti& 2:
== == Link transmission procedurg$992.
i, omanda [FLBSE =] Viemeizviserjal0— [sec] [5] International standard IEC 870-5-Belecontrol equipment
e = and and systems — Part 5: Transmission protocasti@n 3:
_ _ B -IHE M General structure of application data992.
. nternational standar -5-flelecontrol equipmen
Sl. 7. Prikaz konfiguracije procesnih ulaza/izlaz&tart 6 International standard IEC 870-5-flelecontrol t
alatu and and systems — Part 5: Transmission protoca@sti& 4:
Definition and coding of application informationeahents
1993.
Programski rukovalac protokolom IEC 60870-5-101 za [7] International standard IEC 870-5-Belecontrol equipment
potrebe jednostavnog odrZzavanja koristi konfiguraai and and systems — Part 5: Transmission protocastién 5:

P - oy Basic application functionsl995.
datoteku. U datoteci je definisana duzina adrese[g] Norwegian IEC 60870-5-101 User Conventions, rppd

informacionog objekta, indikator da li se koristrektna version, Revision no. 2, 2000.
komanda ili select komanda pema execute komandom, [9]  AtlasMax-RTL (viSefunkcijski réunar), Institut Mihajlo
tipovi poruka sa IEC adresama informacionih objekiat Pupin,

.. . http://www.imp.bg.ac.yu/SR/Products/pdfs/ATLASMax-
njima korespodentnim GAUS adresama. RTL-SRP%20Novo.pdf

C. Realizacija programske podrSke za GAUS sistem

GAUS je slozen distribuiran sistem koji se sasipji ) o
vige modula. Za uspostavijanje komunikacije sa owez  TNiS paper presents realization of the IEC 608 AD5-

zadtitnin urdaja koristi se modul AUB Akviziciono COommunication protocol, which is very common in the

Upravljacki Blok. AUB je sastavni je deo nadzornomodern SCADA for power distribution systems. Along

upravljatke stanice. with the 60870-5-101 protocol and its realizatidntlze
Aplikacija AUB definise infrastrukturu za lako control side, a set of underlying IEC 60870-5 stadd is

dodavanje programske podréke za nove komunikacioRg€fly described. Finally, paper ends with the algion
protokole. Programska podréka koja realizuje nedti oof the _software implementation of adequate protocol
komunikacionih protokola treba da ima oblik dinake handler in the SCADA system GAUS.

biblioteke DLL-a Qynamic Link Library i da o o

implementira funkcijuCallFun, preko koje se prozivaju Realization of the communication protocol IEC
aplikacione funkcije protokola. Ove funkcije su 60870-5-101 for data acquisition and control system
standardizovane za sve protokole sistema GAUS i GAUS

obuhvataju funkcije kostura protokola za pakovanje Vladan Skoko, Branislav Atlagi Miroslav Popou,
Vladimir Kovatevi¢
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