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Algoritam za utiskivanje binarnog vodenog Ziga

zasnovan na SVD transformaciji
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Sadriaj — U ovom radu predloZen je algoritam za
utiskivanje i izdvajanje robusnog vodenog Ziga u
monohromatsku sliku, zasnovan na SVD transformaciji.
Algoritam se zasniva na podeli slike na nepreklapajuce
blokove, primenu SVD transformacije na blok, a zatim
utiskivanje jednog bita binarnog Ziga u najveci element
dijagonalne matrice. Testiranje robusnosti predloZenog
algoritma izvrSeno je za razlicite deformacije slike a rezultati
su analizirani na osnovu objektivnih i subjektivnih
parametara. Kao objektivni parametri koris§¢eni su PSNR
(engl. peak signal-to-noise ratio) i korelacioni Kkoeficijent 7,
a kao subjektivni parametar vidljivost izdvojenog Ziga.

Kljuéne re¢i — Digitalni vodeni Zig, SVD transformacija

1.Uvobp

SAVREMENE informaciono-komunikacione tehnologije
omogucile su jednostavan, brz i pouzdan pristup,
koris¢enje, i razmenu informacija. Oc¢igledne prednosti, sa
jedne strane, donele su zloupotrebu sa druge strane.
Nelegalan pristup, koriS¢enje i distribucija razli¢itih vrsta
informacija, nametnula su zastitu autora i autorskih prava.
PredloZzena su razliCita reSenja, a jedno od njih jeste i
digitalni vodeni zig.

Digitalni vodeni zig predstavlja niz informacija utisnutih
u multimedijalni podatak, kojim vlasnik dokazuje svoje
autorsko pravo [1]. Multimedijalni podatak moze da bude
audio, slika ili video. Ovaj rad ¢e se baviti vodenim Zigom u
monohromatskoj slici. Utiskivanje Ziga vrsi se odredenim
algoritmom, i1 to tako da utisnuti zig bude nevidljiv.
Izdvajanjem ziga algoritmom za izdvajanje autor dokazuje
autorsko pravo.

Utiskivanje digitalnog vodenog Ziga moze se realizovati
u prostornom i frekventnom domenu. U prostornom
domenu utiskivanje se vrSi direktnom modifikacijom
vrednosti  piksela  originalne slike, dok se u
transformacionom domenu zig utiskuje modulacijom
koeficijenata transformacije i u tu svrhu se koriste slozene
transformacije poput SVD (Singular Value
Decomposition) transformacije [2]-[4],[7]-[11], diskretne
kosinusne transformacije DCT [12],[13], diskretne wavelet
transformacije DWT [14],[15].

Prema kriterijumu vidljivosti zigovi se dele na vidljive i
nevidljive. Za zastitu autorskih prava koriste se isklju¢ivo
nevidljivi zigovi.

Mogucénost neovlaséene eliminacije ziga u slucajevima
ataka na sliku deli digitalne vodene zigove na robusne i
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slabe (engl. fragile). Da bi se postigla veca otpornost zigova
na raznovrsne atake primenjuju se sloZeni algoritmi za
utiskivanje i izdvajanje. Robusni zigovi se po pravilu
realizuju utiskivanjem u transformacionom domenu.

Prema nacinu izdvajanja utisnutog ziga algoritmi se dele
na tri klase: a) non-blind metod, koji u procesu detekcije
zahteva originalnu sliku i, u nekim slucajevima, originalni
zig; b) semi-blind metod, koji u procesu detekcije koristi
samo originalni zig ili neku drugu informaciju; i c) blind
metod koji u procesu detekcije ne koristi ni originalnu sliku
ni originalni zig [5].

Jedna od najvaznijih karakteristika digitalnog vodenog
ziga za slucaj kada se on koristi za zastitu autorskih prava
jeste njegova robusnost ili otpornost. Ona podrazumeva da
zig u slici bude otporan na namerno ili nenamerno dejstvo
na sliku kao $to je filtriranje, geometrijske transformacije,
superponiranje Suma ili sliéno. U svim ovim sluc¢ajevima
zig ne sme da bude eliminisan iz slike bez znacajne
degradacije originalne slike. Jednostavnije receno, sve dok
je slika posle gore pomenutih ataka upotrebljiva, zig mora
da bude sacuvan i da postoji moguénost njegovog izdvajanja
iz slike [6].

U ovom radu predlozen je algoritam za utiskivanje i
izdvajanje vodenog ziga zasnovan na SVD transformaciji.
Za demonstraciju metoda koriS¢ena je monohromatska slika
512x512 piksela u koju je utisnut binarni zig dimenzija
64x64 piksela. Predlozeni metod deli sliku na
nepreklapajuce blokove 8x8 piksela i nad svakim blokom
vrs$i SVD transformaciju. Zatim se jedan bit ziga utiskuje u
prvi element o(1,1) dijagonalne matrice D, sa faktorom
utiskivanja a. Faktor utiskivanja biran je tako da uticaj ziga
kao smetnje bude 50 dB. Slika sa zigom dobija se ponovnim
komponovanjem blokova u koje je utisnut po jedan bit ziga.
U cilju povecane zastite moze se Koristiti permutovanje
tacaka ziga po nekom kljucu k pre utiskivanja. Izdvajanje
ziga vrSi se obrnutim postupkom. Algoritam se, prema
rezultatima testiranja, moze svrstati u grupu robusnih,
neinvertibilnih semi-blind metoda. Algoritam je testiran
izlaganjem slike sa zigom razli¢itim deformacijama medu
kojima su: JPEG kompresija, rotacija, superponiranje Suma
(salt & pepper i Gausov Sum), odsecanje dela slike,
promena dimenzija (resize), i nisko-frekventno filtriranje.
Pri tome su za ocenu dobijenih rezultata koriS¢eni objektivni
parametri: vr$ni odnos signal-sum PSNR (engl. peak
signal-to-noise ratio), korelacioni koeficijenti rer, 1
subjektivni: vidljivost izdvojenog ziga.

Ostali deo rada organizovan je na slede¢i nacin. Sekcija II
daje kratki opis SVD transformacije. Sekcija III opisuje
predloZeni algoritam utiskivanja i izdvajanja. U Sekciji [V
prikazani su eksperimentalni rezultati i analiza dobijenih
rezultata. Zakljucak je dat u sekciji V.

I1.SVD TRANSFORMACIJA

U linearnoj algebri singularna dekompozicija SVD je
poznata tehnika za faktorizaciju matrica, realnih ili
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kompleksnih. Siroko je korii¢ena u procesiranju signala,
kao $to je kompresija, eliminacija Suma ili za utiskivanje
vodenog ziga u sliku. Odnedavno SVD transformacija se
koristi za merenje kvaliteta slike posle dejstva razliCitih
deformacija [7]. Sastoji se u slede¢em.

Ako je monohromatska slika predstavljena matricom
A primena SVD transformacije na ovu matricu daje tri
dekompozicione matrice Ussm, Dimxnl Vot

SVD(Amxn) = [Ummemannxn] (1)

Matrica 4 se dobija mnozenjem U, D i V' gde je V'
transponovana matrica od V' tj:

Amxn = Umxm mmxn [E/VIZ;I‘I (2)

Kolone matrice U nazivaju se levi singularni vektori,
kolone matrice V' nazivaju se desni singularni vektori, a
matrica D je dijagonalna sa elementima koji se nazivaju
singularne vrednosti, koje su poredane u opadaju¢em nizu.
U i V su unitarne matrice, §to znati da je UU'=Im,
VV=I,, gde je I jediniéna matrica.

lako matematicka transformacija, gledano sa aspekta
slike kao matrice, dijagonalna matrica D nosi karakteristike
osvetljaja slike, dok U i V matrice sadrze informacije o
horizontalnim i vertikalnim detaljima slike, respektivno [8].

Interesantna karakteristika SVD transformacije jeste
stabilnost singularnih vrednosti u slu¢aju procesiranja slike i
geometrijskih transformacija, kao §to su rotacija, skaliranje
i translacija. Zbog tih karakteristika ova transformacija se
koristi za razvoj robusnih algoritama za utiskivanje vodenog
Ziga.

Algoritmi koji koriste SVD transformaciju za utiskivanje
vodenog Ziga mogu se podeliti u Cetiri grupe i to algoritme
koji koriste:

a) singularne vrednosti za utiskivanje ziga,

b) singularne vektore,

¢) i singularne vrednosti i singularne vektore

d) kombinuju SVD transformaciju sa
transformacijama tipa DCT, DFT, DWT i td.

drugim

II1.PREDLOZENI ALGORITAM VODENOG ZIGA

Predlozeni algoritam predstavlja varijantu utiskivanja
ziga modifikacijom singularnih vrednosti. U dosadasnjim
radovima [2]-[4], [9]-[11] predlozene su razliCite varijante
utiskivanja Ziga modifikacijom singularnih vrednosti, ali po
saznanjima autora ovakvo reSenje nije koris¢eno.

PredloZeni algoritam za utiskivanje i izdvajanje vodenog
ziga zasniva se na podeli slike na nepreklapajuée blokove i
utiskivanju jednog bita binarne slike u svaki blok. Veli¢ina
bloka je 8x8 piksela. Ako je slika 4 dimenzija mxm, zig W
mora da ima dimenzije ixi gde je i <m/8, (i je ceo broj) tj
Algoritam se sastoji iz sledecih koraka:

Korak 1: Slika A,... deli se na nepreklapajuée blokove
veli¢éine 8x8 piksela B;; ; i=1,2,3,..m/8; j=1,2,3,...m/8
(celobrojni deo m/8).

Korak 2: Primeni se SVD transformacija na svaki blok
B ije

SVD(B; ;) =|U, ;D; Vi, 3)

Korak 3: U dijagonalnoj matrici D;; prvi ¢lan a(1,1) se
koristi za utiskivanje jednog bita ziga na slede¢i nacin:
o,L)=c@Q,){l+a I {,yj)) 4)
gde je a koeficijent utiskivanja ziga, a W(i,j) jedan bit ziga
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Korak 4: Blok B;;u kome je utisnut jedan bit Ziga
dobija se mnozenjem matrica:
B, =U, ;D DV;T/ C))
gde D;"; sadrzi ¢lan o.(1,1).
Korak 5: Slika sa zigom A" dobija se ponovnim

komponovanjem svih blokova B,"; .

Algoritam za izdvajanje utisnutog Ziga sastoji se iz
sledecih koraka:

Korak 1: Slika sa zigom A" se deli na nepreklapajuce

blokove B,"; .
Korak 2: Primeni se SVD transformacija na blokove

w
B

SVD(B;;) = IUi,jDiTiVi,jJ ®)
Korak 3: 1z dijagonalne matrice D;'; izdvaja se ¢lan
ow(l,1).
Korak 4: Bit ziga izdvaja se iz 6.,(1, 1) prema formuli:

wa,j)=(o,L)/ o)) -1)/a (6)

Korak 5: Izdvojeni zig se dobija komponovanjem svih
izdvojenih bitova W(i,j).

Ako su dimenzije ziga jednake broju blokova, onda se u
svaki blok utiskuje jedan bit. Ako su dimenzije ziga manje
onda se moze izvrsiti selekcija blokova u kojima ce se
utisnuti bit ziga. Kriterijum selekcije bi, u tom slucaju, bio
broj nenultih elemenata dijagonalne matrice D.

IV.EKSPERIMENTALNI REZULTATI

Testiranje robusnosti predlozenog algoritma obavljeno je
koris¢enjem slike Lena dimenzija 512x512 piksela (sl.1) i
ziga W dimenzija 64x64 (sl.2).

Zig predstavlja binarnu sliku sa samo dve vrednosti
piksela, 0 i 1. Faktor utiskivanja a je biran tako da uticaj
ziga na sliku izrazen preko PSNR-a bude 50dB i da
vizuelno zig ne degradira sliku (sl.3). Za postavljene uslove
dobijena je vrednost faktora utiskivanja a=0.015 koja je
koriS¢ena nadalje.

Koeficijent korelacije originalnog i izdvojenog Zziga
izraCunat je koriS¢enjem MATLAB funkcije corr2, a
PSNR je racunat prema formuli:
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PSNR =101 bl 7
Og]O(MSE)
1 m n *2
MSE = — W -w 8
32 ®

U formuli (8) m i n predstavljaju dimenzije ziga (m=n=64),
a Wi W originalni i izdvojeni zig.

Robusnost predlozenog algoritma testirana je u uslovima:
JPEG kompresije 25%, rotacije originalne i slike sa zZigom
za 30 stepeni, odsecanja dela slike (crop), promena
dimenzija (512-444-512), nisko frekventnog filtriranja i
dodavanja Suma (Gausov i salt & pepper 10%).
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S1.3. Lea sa igom

Kao kriterijum za ocenu robusnosti koriS¢en je sledeci
algoritam. Ako je: a) reor =0-0.2 robusnost je ekstremno losa
i zig je nevidljiv; b) reor =0.2-0.5 robusnost je slaba i zig
jedva vidljiv; c) rcor =0.5-1 robusnost je dobra i zig je vidljiv.

Rezultati testiranja robusnosti na pobrojane atake dati su
u Tabeli 1. Svrstavajuéi rezultate prema navedenom
kriterijumu mozemo zakljuciti sledece:

a) robusnost je ekstremno loSa i zig nevidljiv u slucaju
Gausovog Suma (rco=0.1469).

b).robusnost je slaba i zig jedva vidljiv u slucaju low pass
filtera (r.=0.3702).

c) robusnost je dobra i zig je vidljiv u slucaju: JPEG
kompresije (r..=0.9823), rotacije (r.=0.9692), odsecanja
dela slike (r.=0.8588), promena dimenzija (r.»=0.5936), i
salt & pepper (r.=0.6699).

Dobijeni rezultati pokazuju dobru robusnost predlozenog
algoritma za veéi broj ataka, i samim tim njegovu
primenljivost u zastiti autorskih prava. Jo§ bolji rezultati
mogu se posti¢i ako bi broj blokova slike bio veéi od
dimenzija ziga. Onda bi se utiskivanje vr$ilo u blokove koji
sadrze vise detalja, i to sa ve¢im faktorom utiskivanja ziga.
Takvi blokovi bi se birali na osnovu broja nenultih
elemenata u dijagonalnoj matrici D posle SVD
transformacije bloka. Postupak bi bio nesto slozeniji jer bi
se moralo voditi racuna o tome u kojim je blokovima utisnut
zig, ali bi se povecao stepen zastite ziga.

TABELA 1: REZULTATI TESTIRANJA ROBUSNOSTI PREDLOZENOG
ALGORITMA NA POBROJANE ATAKE

PSNR

IZDVOJENI ZIG [dB]

ATAK

rcor

JPEG
kompresija
25%

LLIETER—
M&aEFEE (-l

0.9823 | 71.876

PICTURE

Rotacija
30 stepeni

0.9692 | 69.736

Odsecanje
dela slike

(crop)

Me "k 1l

PICTURE 0.8588 63.250

Promena
dimenzija
512-444-5

12 0.5936

57.036

Low pass
filter [16
16] o=1

0.3702 | 54.635

Salt &
pepper
10% 1
median
filter [3 3]

0.6699 [ 58.838

Gausov
Sum m=0
v=0.005

0.1469 | 39.266
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Na osnovu dosad izlozenog mogu se ista¢i sledece
karakteristike predlozenog algoritma:
a) jednostavan postupak utiskivanja
b) dobra robusnost
¢) neinvertibilnost
d) moguénost modifikacije u cilju povecanja robusnosti uz
povecanje slozenosti utiskivanja i izdvajanja.

Dobijeni rezultati preporucuju predlozeni algoritam za
primenu u zastiti autorskih prava.

V.ZAKLIUCAK

U ovom radu predlozen je algoritam za utiskivanje
robusnog vodenog ziga u monohromatsku sliku, zasnovan
na SVD transformaciji. Algoritam se odlikuje jednostavnim
postupkom utiskivanja, moguénos¢u modifikacije u cilju
povecane zastite, a rezultati testiranja pokazuju dobru
robusnost na razlicite atake. Sve pobrojane karakteristike
preporucuju ovaj algoritam za primenu u za$titi autorskih
prava.
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ABSTRACT

In this paper SVD based robust watermarking algorithm
for monochromatic picture is proposed. Algorithm split the
original picture into non-overlapping blocks, then SVD was
applied on each block. One bit of binary watermark is
embedded in first element of diagonal matrix. The testing of
robustness for different picture deformation was done. For
evaluation of given results objective and subjective
parameters are used. Objective parameters were PSNR
(peak signal-to-noise ratio) and correlation coefficient 7.,
and subjective parameter was visibility of extracted
watermark.

A SVD BASED BINARY WATERMARKING
ALGORITHM
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