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Izbor pseudoslu¢ajnih sekvenci za zastitu
upravljackog signala bespilotne letilice

Vladimir D. Orli¢, Miroslav L. Duki¢ i Branislav M. Todorovié¢

Sadriaj — Primena tehnike prenosa u proSirenom spektru
na bazi direktne sekvence predstavlja efikasan metod zastite
upravljackog signala bespilotne letilice. Pored dobrih
autokorelacionih osobina pseudoslu¢ajnih (PS) sekvenci
primenjenih za zastitu upravljackog signala, od velike
vaznosti je da istovremeno i medukorelaciona svojstva
primenjenih sekvenci budu maksimalno dobra. U ovom radu
analizirane su korelacione osobine linearnih PS sekvenci
maksimalne duZine, Goldovih i Kasamijevih sekvenci, kao i
mogucnosti njihove primene u zastiti upravljackog signala
bespilotne letilice.

Kljuéne re¢i — PPS-DS, bespilotna letilica, pseudoslucajne
sekvence, korelacija.

I. Uvob

BESPILOTNE letilice (BL) se poslednjih godina ubrzano
razvijaju za razli¢ite vojne i civilne primene. U
zavisnosti od nacina upravljanja, one mogu biti: (1)
daljinski upravljane, i (2) autonomno vodene na osnovu
prethodno programiranog plana leta, [1]. Jedan od
najéesée koris¢enih sistema za daljinsko upravljanje
bespilotnim letilicama je onaj koji se zasniva na primeni
impulsne polozajne modulacije. Ovako modulisan signal
moze da se zastiti od potencijalnog ometanja i neovlas¢ene
detekcije primenom tehnike prenosa u prosirenom spektru
na bazi direktne sekvence (PPS-DS), [2]. Metod zastite
upravljackog signala BL primenom (N+1) razli¢itih PS
sekvenci opisan je u [3], a proracun performansi je
prikazan detaljno u [4]. U usvojenoj koncepciji,
upravljacki signal BL formira se u vidu rama fiksnog
trajanja 20ms, koji se sastoji iz sinhro—impulsa i N kanala.
Broj kanala N jednak je broju servo—motora na letilici i on
je promenljiv (od 4 do 8), a tipi¢no iznosi 5. Ovih (N+1)
segmenata rama razdvojeni su medusobno pauzama
jednakog trajanja 0.3ms, dok su Sirine samih impulsa
promenljive: impulsi koji odgovaraju kanalima mogu biti
trajanja izmedu lms i 2ms, a trajanje sinhro—impulsa se
odreduje tako da ukupno trajanje rama bude konstantno.
Struktura rama upravljackog signala BL, koji sadrzi 5
kanala, prikazana je na Sl.1. Svih (N+1) osnovnih
segmenata upravljackog signala (sinhro—impuls + N
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kanala) u svakom ramu mogu se modulisati razli¢itim PS
sekvencama: PS, — PSy.
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S1.1. Ram upravljackog signala BL.
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Ovakvim pristupom su prijem signala i pravilno
odredivanje trajanja pojedinacnih upravljackih impulsa
sustinski pojednostavljeni — nema potrebe za odrzavanjem
kodne sinhronizacije, niti za demodulacijom, ve¢ se u
okviru prijemnika vrs§i samo pasivna korelacija. Struktura
takvog prijemnika prikazana je na S1.2. U svakoj od (N+1)
grana prijemnika nalazi se po jedan pasivni korelator
(prilagodeni filtar) za svaku od (N+1) razli¢itth PS
sekvenci koje se koriste za kodiranje upravljackog signala.
Analizu signala na izlazu iz pasivnog korelatora, nakon
detekcije anvelope i uporedivanja sa pragom odlucivanja,
vr$i procesor. Uloga procesora je da prati pravilnosti u
pojavljivanju vrhova autokorelacione funkcije primenjenih
sekvenci sa ciljem odbacivanja laznih alarma.
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S1.2. Struktura prijemnika.
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Od sustinskog znaCaja za ispravan rad procesora
prilikom analize signala u granama prijemnika, ali i1 za
detekciju generalno, jesu dobra autokorelaciona svojstva
PS sekvenci koje se koriste. Dodatno, budu¢i da se signal
na ulazu u prijemnik distribuira ka svim prilagodenim
filtrima bez ikakve predobrade, minimizacija verovatnoce
pojave laznih alarma upucéuje na neophodnost da se
obezbede dobre medukorelacione osobine primenjenih PS
sekvenci. Prilikom izbora sekvenci za zaStitu upravljackog
signala BL sve pomenute aspekte treba zadovoljiti
istovremeno. Stroga pravilnost medusobnih rastojanja
uzastopnih vrhova autokorelacije pojedinacnih sekvenci u
prijemniku omogucava procesoru da obavi verifikaciju
odluka o prisustvu signala u odredenom kanalu. Pri tom,
procesor moze izvrSiti korekciju vrednosti praga



odlucivanja sa ciljem povecanja verovatnoce uspesne
detekcije vrhova autokorelacije, ukoliko ona ima smisla sa
aspekta korelacionih osobina primenjenih sekvenci. Zbog
ove specificne odlike opisanog sistema, prilikom izbora
izmedu skupova sekvenci slicnih medukorelacionih
osobina, prednost treba svakako dati onim sekvencama
koje odlikuju bolja autokorelaciona svojstva.

II. 1ZBOR PSS ZA KODIRANJE UPRAVLIACKOG SIGNALA

Svaki od (N+1) segmenata upravljackog signala BL se
zajedno sa pauzom koja mu prethodi kodira odredenom PS
sekvencom. Kako bi na izlazu iz pasivnog korelatora u
odgovarajucoj grani  prijemnika  pojava  vrha
autokorelacione funkcije nastupila istovremeno sa
pocetkom impulsa (Sto predstavlja znak procesoru da
zapocne merenje trajanja impulsa), period primenjene PS
sekvence se bira tako da bude jednak trajanju signala
pauze (0.3ms). Ovo vazi za svih (N+1) sekvenci koje su
pridruzene pojedinim segmentima upravljackog signala.
Smatraju¢i da je vrednost procesnog pojacanja prilikom
Sirenja spektra signala primenom PS sekvenci duzine
L=255 prihvatljiva sa stanovista potreba sistema, ova
vrednost L je usvojena u generalnom konceptu sistema.
Vrednost osnovne ucestanosti signala takta koji se koristi
prilikom generisanja PS sekvenci stoga iznosi,

£, =255/0.3ms=0.85MHz.

A. Linearne sekvence maksimalne duZine

Dobre autokorelacione osobine linearnih PS sekvenci
maksimalne duzine (tzv. m-sekvenci) upucuju na zakljucak
da upotreba ove klase sekvenci moze biti dobar izbor.
Jednostavna struktura generatora linearnih PS sekvenci, u
vidu linearnih pomerackih registara sa povratnom
spregom, predstavlja dodatni motiv za izbor ovih sekvenci.

Postoji ukupno 16 m-sekvenci precizirane duZzine
L=2"-1=255 (m=8), a realizuju se pomocu razli¢itih
mehanizama povratne sprege u pomerackom registru.
formule generi$ucih polinoma i logika formiranja povratne
sprege za svaku od ovih sekvenci prikazane su u Tabeli 1
[5]. Ukoliko je N=5, medu prikazanim PS sekvencama
treba odabrati njih Sest, za modulisanje svakog od Sest
segmenata upravljackog signala. Vrhovi autokorelacione
funkcije PS sekvence, koji se pojavljuju na izlazu iz
pasivnog korelatora u odgovarajucoj grani prijemnika
tokom trajanja pojedina¢nog impulsa upravljackog signala,
se nalaze na medusobnim rastojanjima od 255 ¢&ipova, §to
procesor moze sa lako¢om da prati zahvaljuju¢i veoma
pravilnom izgledu autokorelacionih funkcija m-sekvenci.
Potencijalni problem predstavlja moguénost pojave vrhova
i u granama prijemnika u kojim se nalaze pasivni
korelatori prilagodeni sekvencama razli¢itim od one kojom
je modulisan impuls koji se nalazi na ulazu u prijemnik, a
koji poticu od neidealnih oblika funkcija medukorelacije
m-sekvenci. Stoga upravo pitanje medukorelacionih
svojstava sekvenci prikazanih u Tabeli 1 predstavlja
kriterijum po kom treba odabrati njih Sest za upotrebu u
okviru sistema.

Raspored pojavljivanja primenjenih PSS u prijemniku je
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unapred poznat, jer je medusobni raspored impulsa (sinhro
i wupravljackih kanala) uvek isti, a svaki segment
upravljackog signala se kodira uvek istom, jedinstvenom
PS sekvencom. Pojava laznih alarma usled izrazenih
vrhova funkcije medukorelacije je stoga potencijalno
opasna tek ukoliko do nje dolazi u kanalu u kom se nalazi
filtar prilagoden ,,prvoj narednoj*“ sekvenci u odnosu na
tekuu (onu koja odgovara segmentu signala koji se
trenutno nalazi na ulazu u predajnik) — u suprotnom je
procesor u stanju da detektuje pojavu odstupanja od
ocekivanog rasporeda PS sekvenci i lazni alarm prepozna i
odbaci kao takav. Dakle, samo susedne sekvence u nizu
treba da poseduju $to je moguce bolje medukorelacione
osobine. U [5] je opisan algoritam rada softvera
projektovanog sa ciljem da izvr$i analizu funkcija
medukorelacije svih uredenih parova iz skupa m-sekvenci
duzine L=255, i odabere onih Sest kod kojih se
medukorelacione funkcije uzajamno susednih sekvenci
odlikuju vrhovima najnizih mogucih vrednosti, i to u
optimalnom rasporedu.

TABELA 1: M-SEKVENCE DUZINE L=255.

kf))l;{ t[?(l)lslfi‘ Nadin formiranja povr. sprege R(f)‘;i‘lia E; ;’j
sprege
435 x(8)+x(4)+x(3)+x(2) 9
453 X(@)+x(5)+x(3)+x(1) 10
433 X(&)+x(5)+x(3)+x(2) 11
515 X(8)+x(6)+x(3)+x(2) 12
537 X(8)Hx(6)+x(4)+x(3)+x(2)+x(1) 13
543 X(8)+x(6)+x(5)+x(1) 14
545 x(8)+x(6)+x(5)+x(2)
551 x(8)+x(6)+x(5)+x(3)
561 x(8)+x(6)+x(5)+x(4) 4
607 X(@)Hx(N+x(2)+x(1) 15
615 X(@)+x(N)+x(3)+x(2) 3
651 X(@)Hx(N+x(5)+x(3) 2
703 x(8)+x(7)+x(6)+x(1)
717 X®)HX(T)+x(6)+x(3)+x(2)+x(1) 16
747 X(8)+x(7)+x(6)+x(5)+x(2)+x(1) 7
765 X(8)+X(7)+x(6)Fx(5)+x(4)+x(2)

Kao rezultat analize sekvenci iz posmatranog skupa,
softver prijavljuje slede¢i rezultat: optimalni izbor i
raspored m-sekvenci duzine L=255, opisanih rednim
brojevima (Tabela 1):

1, 15, 16, 6, 12, 7. 1)
Ukoliko sekvence iz prethodne liste oznacimo kao PSy —
PSs, redom, pomocu koris¢enog softvera se mogu odrediti
vrednosti vrhova korelacije odabranih sekvenci. Ove
vrednosti su prikazane u Tabeli 2. Kao §to se moZe uociti
iz Tabele 2, normalizovane vrednosti vrhova
autokorelacije pojedinacnih sekvenci iznose 1, dok su
vrednosti  vrthova medukorelacije susednih sekvenci
izrazito niske (oko 0.1216) — viSestruko nize od
maksimalnih vrednosti vrhova medukorelacije m-sekvenci
odabrane duzine (koje iznose 0.3725 [6]).



TABELA 2: VREDNOSTI VRHOVA KORELACIJE ODABRANIH
M-SEKVENCI DUZINE L=255.

PS, PS, PS, PS; PS, PS;
PS, 1.000 | 0.1216 | 0.2471 | 0.2471 | 0.1843 | 0.1216
PS, 0.1216 | 1.000 | 0.1216 | 0.1843 | 0.2471 | 0.2471
PS, 0.2471 | 0.1216 | 1.000 | 0.1216 | 0.2471 | 0.1216
PS; 0.2471 | 0.1843 | 0.1216 | 1.000 | 0.1216 | 0.2471
PS, 0.1843 | 0.2471 | 0.2471 | 0.1216 | 1.000 | 0.1216
PS; 0.1216 | 0.2471 | 0.1216 | 0.2471 | 0.1216 | 1.000

Sve vrednosti prikazane u Tabeli 2 odredene su bez
uzimanja u obzir tzv. ,sopstvenog Suma‘“ korelatora [7].
Prora¢uni koji slede bie ucinjeni pod istom
pretpostavkom.

B. Goldove sekvence

Goldove sekvence predstavljaju veliki skup sekvenci
dobrih medukorelacionih karakteristika, [8]. Goldove
sekvence duzine L =2"-1 formiraju se na osnovu
odabranog para sekvenci u i v, duzine L, koje se nazivaju
»preferiranim parom® sekvenci. Dve sekvence u i v Cine
preferirani par ukoliko zadovoljavaju uslov da su m-
sekvence, C¢ija medukorelaciona funkcija ima samo tri
vrednosti: -1, —t(m) 1 t(m)—-2, gde t¢(m) predstavlja
vrednost:

t(m) =1+2"2"% (2)
Skup Goldovih sekvenci izvedenih odabranog
preferiranog para G(u,v) se definiSe na slede¢i nacin:
Gu,v) = {u,v,u®v,u®Tv,u®T*v,.. .u®T" v}, 3)
gde T predstavlja operator ciklicnog pomeranja vektora za
jedno mesto u levo, a @ oznacava sabiraje po modulu 2.
Preferirani parovi PS sekvenci postoje samo za one duZzine
sekvenci za koje ne vazi m =0 mod 4. Medutim, metoda
za generisanje sekvenci data formulom (3) se moze
primeniti i kada vazi m =0 mod 4. U [6] se ove sekvence
nazivaju sekvencama ,nalik Goldovim sekvencama‘
(Gold-like), 1 navodi se da maksimalna vrednost vrha
medukorelacije ovih sekvenci iznosi koliko i kod Goldovih
sekvenci: t(m). U slucaju sekvenci duzine L=255 (tj. m=8)
t(8)=33, t.
normalizovana maksimalna vrednost vrha medukorelacije
iznosi 0.1294.

Medutim, vrednosti medukorelacije m-sekvenci koje je
softver izabrao kao optimalno resenje, izraz (1), prikazane
u Tabeli 2, upucuju na slede¢i zakljucak: polaze¢i od para
susednih sekvenci iz izraza (1), i primenjujué¢i metod
formiranja dat izrazom (2), moguce je kreirati skup od L+2
sekvence ¢ije maksimalne vrednosti vrha medukorelacije
iznose koliko i kod polaznih sekvenci: 0.1216.
Primenjuju¢i ovaj pristup, sekvence oznacene rednim
brojevima 1 i 15 u Tabeli 1 uzimamo za u i v, a zatim
odredujemo prvih 6 sekvenci po pravilu (3), dodeljujuéi im
oznake kao PSy — PSs, redom. Vrednosti vrhova korelacije
na ovaj nacin dobijenih sekvenci, izraCunate pomocu
upotrebljenog softvera, prikazane su u Tabeli 3: kao Sto se
i o¢ekuje, vrednosti vrhova medukorelacije svih sekvenci

1z

izraz (2) daje vrednost odgovarajuca
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iznose 0.1216.

Dakle, sa aspekta primenjivosti u okviru opisanog
sistema za  zaStitu  upravljackog signala  BL,
medukorelaciona svojstva formiranog skupa PS sekvenci
nalik Goldovim sekvencama su podjednako dobra kao
svojstva ranije odabranih m-sekvenci (jer su od interesa
samo medukorelacije parova susednih sekvenci). Medutim,
samo prve dve (polazne) sekvence iz novoformiranog
skupa poseduju autokorelacione karakteristike m-sekvenci,
dok kod svih ostalih PS sekvenci nalik Goldovim
sekvencama postoje i vrhovi autokorelacije visine 0.1216,
pored jedini¢nih (Sto je i ocekivan rezultat [8]). Stoga se
moze zakljuciti da primena odabranih m-sekvenci u ovom
specificnom slucaju predstavlja bolje reSenje. Za razliku
od primene sekvenci nalik Goldovim, primena m-sekvenci
iz odabranog skupa pruza moguénost smanjenja vrednosti
praga odluCivanja tokom procesa verifikacije (nakon
detekcije prvog vrha autokorelacije), koja rezultuje
pouzdanijom detekcijom.

Dobijeni rezultat je posledica specifi¢nih karakteristika
opisanog sistema: posmatranja samo ,,prvog narednog"
kanala i korekcije praga odlucivanja tokom verifikacije. U
klasi¢nom pristupu problemu detekcije, medukorelacione
osobine m-sekvenci bi bile kvalifikovane kao generalno
losije u odnosu na Goldove, a njihova dobra
autokorelaciona svojstva ne bi predstavljala tako znacajnu
prednost. Pogodnost odabranog skupa m-sekvenci
proizlazi iz specifi¢nosti strukture ovih sekvenci: kod njih
vazi m=0 mod 4, i njihove medukorelacione funkcije
imaju samo Cetiri medusobno razli¢ite vrednosti,
neuobicajeno  niske  maksimalne  vrednosti  vrha
medukorelacije #(m)—2 (tj. 31 za m=8, §to iznosi 0.1216

nakon normalizacije). U [6] se ove sekvence nazivaju
,sekvencama Teoreme 2°.

TABELA 3: VREDNOSTI VRHOVA KORELACIJE FORMIRANIH
,,PS SEKVENCI NALIK GOLDOVIM SEKVENCAMA® DUZINE L=255.

PS, PS, PS, PS; PS, PSs
PS, 1.000 | 0.1216 | 0.1216 | 0.1216 | 0.1216 | 0.1216
PS, 0.1216 | 1.000 | 0.1216 | 0.1216 | 0.1216 | 0.1216
PS, 0.1216 | 0.1216 | 1.000 | 0.1216 | 0.1216 | 0.1216
PS; 0.1216 | 0.1216 | 0.1216 | 1.000 | 0.1216 | 0.1216
PS, 0.1216 | 0.1216 | 0.1216 | 0.1216 | 1.000 | 0.1216
PS; 0.1216 | 0.1216 | 0.1216 | 0.1216 | 0.1216 | 1.000

Kao dodatak svemu navedenom, napomenimo jos i da je
rezultat primene procedure opisane izrazom (3)
interesantan, jer je neSto bolji od onog koji se ocekuje u
skladu sa [6].

C. Kasamijeve sekvence

Kasamijeve sekvence predstavljaju skup sekvenci sa jos
boljim medukorelacionim osobinama u odnosu na Goldove
sekvence [8]. Maksimalna vrednost vrhova medukorelacije
Kasamijevih sekvenci odgovaraju tzv. Welch-ovoj donjoj
granici, §to ¢ini Kasamijeve sekvence optimalnim u smislu
medukorelacionih svojstava. U praktiénim primenama u
kojima su dobre medukorelacione osobine sekvenci od



naroCitog interesa (poput CDMA sistema) Kasamijeve
sekvence se retko primenjuju, jer je njihov broj nedovoljan
(eksponencijalno manji od broja Goldovih sekvenci
identi¢ne duzine). Medutim, kako u sistemu za zaStitu
upravljackog signala BL opisanog u ovom tekstu postoji
potreba za strogo ograni¢enim brojem od (N+1)=6
sekvenci, primena Kasamijevih sekvenci duzine L=255
svakako jeste jedna od opcija.

Kasamijeve sekvence (preciznije, tzv. ,mali skup
Kasamijevih sekvenci®, koji poseduje optimalne vrednosti
vrhova medukorelacije) se formira na slede¢i nac¢in:
K2 uu®ou®ToudT o, udT” 2o}, (4
gde o predstavlja sekvencu dobijenu decimacijom m-
sekvence u za 2"'* +1, T predstavlja operator cikli¢nog
pomeranja vektora za jedno mesto u levo, a @ oznacCava
sabiranje po modulu 2. Maksimalna vrednost vrhova
medukorelacije Kasamijevih sekvenci iznosi 1+2"%, a
sekvenci iz ovog skupa ima ukupno 2"'*.

Polaze¢i od sekvence oznacene rednim brojem 1 u
Tabeli 1 (sekvenca u za izraz (4)), odreduje se prvih 6
sekvenci iz formule za formiranje Kasamijevih sekvenci, i
dobija novi skup PS sekvenci PSy— PSs, redom. Vrednosti
vrhova korelacije na ovaj nain dobijenih sekvenci,
izraCunate pomocu realizovanog softvera, prikazane su u
Tabeli 4. Vrednosti vrhova medukorelacije svih sekvenci
odgovaraju oc¢ekivanim maksimumima medukorelacije

Kasamijevih sekvenci: 1+ 2"/ . =17, tj. 0.0667 nakon

m=

normalizacije.

TABELA4: VREDNOSTI VRHOVA KORELACIJE FORMIRANIH
KASAMIJEVIH SEKVENCI DUZINE L=255.

PS, PS, PS, PS; PS, PS;
PS, 1.000 | 0.0667 | 0.0667 | 0.0667 | 0.0667 | 0.0667
PS, 0.0667 | 1.000 | 0.0667 | 0.0667 | 0.0667 | 0.0667
PS, 0.0667 | 0.0667 | 1.000 | 0.0667 | 0.0667 | 0.0667
PS; 0.0667 | 0.0667 | 0.0667 | 1.000 | 0.0667 | 0.0667
PS, 0.0667 | 0.0667 | 0.0667 | 0.0667 | 1.000 | 0.0667
PS; 0.0667 | 0.0667 | 0.0667 | 0.0667 | 0.0667 | 1.000

Kao §to se moze uociti iz Tabele 4, medukorelaciona
svojstva Kasamijevih sekvenci su dvostruko bolja u
odnosu na medukorelaciona svojstva odabranog skupa m-
sekvenci, sa aspekta analizirane primene PS sekvenci.
Medutim, autokorelacione osobine m-sekvenci su bolje.
Samo prva (polazna) sekvenca iz formiranog skupa
Kasamijevih sekvenci poseduje autokorelacione osobine
m-sekvenci, dok kod svih ostalih postoje i vrhovi
autokorelacije visine 0.0667, pored jedini¢nog, §to zahteva
vi§i prag odlucivanja tokom verifikacije, a time se
smanjuje verovatno¢a detekcije. Dakle, izbor izmedu
odabranog skupa m-sekvenci i skupa Kasamijevih
sekvenci, za potrebe primene u okviru analiziranog
sistema, treba napraviti na osnovu podrobne analize
potencijalnog dobitka u vidu smanjenja verovatnoce
laznog alarma i potencijalnog gubitka u vidu smanjenja
verovatno¢e detekcije, i obratno. Eventualna upotreba
Kasamijevih  sekvenci zasigurno rezultuje vecom
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verovatnoc¢om detekcije prvog pika autokorelacije, dok je
verifikacija prisustva signala u odredenom kanalu
prijemnika pouzdanija ukoliko se koriste m-sekvence. U
klasi¢nom pristupu problemu detekcije pomenuta dilema
ne postoji i prednost bi nedvosmisleno bila na strani
Kasamijevih sekvenci. U slucaju primene Kasamijevih
sekvenci u opisanom sistemu, prvu (polaznu) sekvencu
svakako treba pridruziti sinhro impulsu upravljackog
signala BL, kako bi se obezbedili maksimalno pogodni
uslovi za inicijalnu detekciju signala i uspeSan pocetak
rada opisanog algoritma u prijemniku.

III. ZAKLJUCAK

Sprovedenom analizom zakljueno je da za potrebe
zastite upravljackog signala BL treba koristiti odabrane m-
sekvence duzine L=255 ili Kasamijeve sekvence iste
duzine. Za donosenje definitivne odluke neophodno je
sprovesti dodatnu analizu vrednosti verovatnoce ispravne
detekcije vrha autokorelacije i verovatnoce laznog alarma
koje odlikuju pomenute skupove PS sekvenci. Takode,
kriterijum treba prosiriti analizom vrednosti sopstvenog
Suma korelatora pomenutih klasa PS sekvenci, $to
predstavlja temu za buduca istrazivanja.
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ABSTRACT

Direct Sequence Spread Spectrum represents effective
technique for unmanned aerial vehicle (UAV) control
signal protection. Pseudorandom sequences adopted for
protection ought to have good autocorrelation and
crosscorrelation properties. In this paper, we consider
correlation properties of linear maximal-length, Gold and
Kasami sequences, and investigate possibilities of their
application in UAV control signal protection.
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