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SadrZzaj— U ovom radu je prikazan postupak realizacije
generatora paketskog saobréaja, koji je implementiran na
NetFPGA razvojnoj platformi. Potreba za ovakvim uredajem
postoji zbog nemogdnosti da se realizuje generator
saobrataja sa potrebnom precizno&u i pouzdanogu
podeSavanja parametara koristéi radunar opSte namjene.
NetFPGA je otvorena platforma pa je realizaciju novh
projekata moguée zasnivati na vé razvijenim i provjerenim
modulima. Implementirani generator saobrataja daje
moguénost slanja paketa precizno definisanom linijskom
brzinom, do gigabita u sekundi, na svaetiri Ethernet porta
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optimizovana za implementaciju mreZnih
ratunarskih mreza, koja ukluje sve Sto je potrebno za
kompletnu realizaciju mreznog u&Ea: logtke resurse,

memorijske jedinice, kao detvoroportni gigabitni eternet
interfejs. Njen izgled, sa naglaSenim modulima za
realizaciju generatora paketskog sadbja prikazan je na
Sl. 1. Na izlazu se nalazi 8 redova za slanje paletna
ulazu 8 redova za prijem. Redovi mogu biti tipa MAC
CPU. Ulazi i izlazi su méusobno povezani prekdser

Data Path-a. Input Arbiter i Output Queues su glavni

resursa

moduli i prisutni su u skoro svim dizajnima NetFPGA
Output port lookup se brine o tome na koji port treba
proslijediti pakete. Packet Generator Output Select
odretuje koji od 12 redova iDutput Queues-a treba biti
povezan sa kojim od 8 redova za slanje. 1zvorni xadve
module napisan je u Verilogu i dostupan je u okt
open-source projekta.

NetFPGA platforma (verzija 2.1) sadrzi dva Xilinxao
FPGA kola i to Virtex2 Pro i Spartan Il [2]. Virtege
moze programirati od strane korisnika saglasnoetej
funkcionalnosti uréaja. Spartan se sam konfiguriSe
epriIikom inicijalizacije sistema, sa flash eprom-a,
implementira PCI (Peripheral Component Interconnect
; S e . interfejs ka procesoru ¢anara. Tako softver na host
neophodno je obezbijediti i implementirati procesje racunaru moze konfigurisati Virtex kolo preko PCI

paketa u hardverskom domenu. Projekianti cetip interfejsa. Platforma ukljiuje dva statika RAM (SRAM)

koriste Field Programmable Gate Arrays (FPGA) i/iI|m o - -
-~ o N odula koji rade sinhrono sa FPGA [3]. Na platfosui
Application Specific Integrated Circuits (ASIC). implementirana cetiri  fizicka porta (prenosnika na

Na Stanford univerzitet -je razvijena .hardv.erSkﬁziékom nivou) koji omogutavaju slanje i prijem paketa.
platforma bazirana upravo na FPGA kolinddi je naziv. - gerial-ATA (SATA) konektora omogavaju
NetFPGA. Na ovoj platformi, izndel ostalog, realizovani povezivanje vise NetFPGA pla u jedan sistem.
su cetvoroportni mrezni adapter, router, LAN komutator, NetFPGA hardverski obdaje sve tokove podataka,
generator paketskog saokaa, itd [1]. ostavljajii softveru jedino funkciju kontrolne jedinice [4].

U ovom radu predstavijena je NetFPGA platforma na
primjeru implementacije generatora paketskog saalma [ll.  GENERATOR PAKETSKOG SAOBRAAJA

Rad cine dvije tematske cjeline. Prva se odnosi na Softverska rieSenja za realizaciju slanja paketar.(n
pojasnjenje NetFPGA platforme (poglavlje II), dok j tcpreplay) imaju nedostatak koji se ogleda u nersogsti
druga cjelina posvena generatoru paketskog saéhja izolovanja samog procesa slanja paketa od ostatibepa
sa pojedinostima o instalaciji i testovima (pogi@Mil), koji se odvijaju na réunaru. To zn& da se raunarski
odnosno kori&nju i eksperimentima (poglavije V). Naresursi ne mogu u potpunosti posvetiti generisanju
kraju su data zakljtna razmatranja. saobr@aja, Sto za posledicu ima nemégast preciznog
definisanja svih parametara generisanog s&afaa
RjeSenje se moze ¢iau realizaciji generatora paketskog
platforma,Saobraaja na izolovanoj hardverskoj platformi, kakvo je
NetFPGA razvojno  okruzenje. Njena softverska
B. Ugren, Crnogorski Telekom A.D., Bulevar Sv. Be@etinjskog 3, kompqnenta Sam? _Zada]e par“ametre ko.munlka.cu_e :
20000 Podgorica, Crna Gora. popunjava memorijski bafer, koji se nalazi na Iyt
M. Radonijt, Elektrotehniki fakultet u Podgorici, Bulevar DZzordZza podacima za slanje. Sami tok predaje paketa kagerol
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simultano. Takode, moZe se konfigurisati i da prima i séuva
primljene pakete preko bilo kojeg porta. Ovakav uralaj moze
imati veliki zna¢aj u procesu testiranja razli€itih mreznih
uredaja.

Kljuéne rije¢i — Generator saobra&aja, NetFPGA, Perl,
Regression test, Self-test.

I. UvoD

AN  komutatori i ruteri sa  hardverskim

raspordivanjem mreznog saohiaja omoguiili su brz
rast Interneta. Udaji sa Gigabitnim ethernet portovima s
danas koriste u gotovo svim segmentima&unarskih
mreza. Da bi se postigla dovoljna brzina prenosiataka

.
je

NETFPGAPLATFORMA

NetFPGA fleksibilna  hardverska
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Sl. 1. Sema referentnih tokova za generator paigtsobréaja na NetFPGA platformi

sadrZzaj iz odréenog pcap [5] fajla prenese u lokalnu  /usr/local/sbin/cpci_reprogram.pl
memoriju na NetFPGA Kkartici. Sadrzaj te memorije s@éko na host r&unaru ima instalirano vise NetFPGA
potom Salje na gigabitne Ethernet portove, kotistekartica onda na kraju treba dodati opciju "--alll Hi se
unaprijed zadatu brzinu prenosaté limiter), kasnjenje odjednom titao najnoviji firmware na sve kartice. Ove
izmedju paketa delay), kao i broj iteracija. Generator gkcije, zakljgno sa fazom reprogramiranja CPCl-a, su
takale moze da radi u modu za primanje paketggjednike za sve projekte. Tek od trenutkatavanja bit-
(capturing). fajla mijenja se priroda funkcionisanja koja se meze
A. Instalacija primijeniti bez adekvatnog softvera. Na Sl. 2. dat
%%jagram toka za implementaciju generatora paketsko
saobréaja Da bi se generator pokrenuo trebaitati
odgovarajdi bit-fajl komandom:
/usr/local/bin/nf2_download
/usr/local/NF2/bitfiles/packet_generator.bit
i startovati softver pokretanjem Perl skripte:
.Ipacket_generator.pl

Instalacija NetFPGA oshovnog paketa priprema siste
za rad [6]. Na tako pripremljenom hostuaaru trebalo bi
kreirati NF2 poddirektorijum u osnovnom korigkom
direktorijumu i zadati sistemske promjenljive. S¥é&id
korak je kompajliranje kernela i instalacija drapeza
NetFPGA, a potom restartovanje hosirsara.

B. Verifikacija softvera i hardvera Obzirom da se radi o fazi implementacije, praksaje
Nakon instalacije drajvera neophodno je provjekitii ~ Preporuka) da se u ovom trenutku urade testovaismsti
je isti uspjesno aktiviran, §to se radi komandom kartice i funkcionalnosti generatora.

Ismod | grep nf2
Ako je instalacija uspjela, komanda dati odziv u kome
se navodi nf2 modul sa svojim parametrima. Slekierak
je provjera da li su NetFPGA interfejsi aktivirainio se
obavlja poméu komande:

ifconfig -a | grep nf2
Ako je sve proteklo uspjesno, izléz izgledati ovako:

nf2c0  Link encap:Ethernet HWaddr 00:4E:46:32:43.00
nf2c1  Link encap:Ethernet HWaddr 00:4E:46:32:43:01
nf2c2  Link encap:Ethernet HWaddr 00:4E:46:32:43.02

kompaijliranje kernela
instalacija drajvera

start/restart e"g%'&?ét.”"

nf2c3 Lipk encap:E.thernet HWadd-r00:4E:46:32:43:03 ] . ] reprogramiranje CPCI
Imena interfejsa formirana su od tienf2c (Sto je A
skraégmca od NgtFpggverquZ(iard) ene |vndek3|mz?\ 0,. s
1, 2 i 3. U sldaju da interfejsi nijesu uspjeSno aktivirani, na NetFPGA
to treba uraditi réno: ¥

foriin 'seq 0 3’; do ifconfig nf2c$i up; done pokretanje softvera

Time se zavrSava proces verifikacije softvera dkara. Sl. 2. Blok dijagram implementacije generatora pake

C. Reprogramiranje CPCI ( CompactPCl) D. Provjeraispravnosti NetFPGA kartice

CPCI je industrijski standard za modularnéurzarske Vazan korak prilikom pusStanja NetFPGA kartice u rad

sisteme I,(OJ' su u osnovi PCI uﬂ?" Pnhkom_ sval_<og je provjera njene ispravnosti. To se obavlja pémtev.
startovanja host tainara trebalo bi se uvjeriti da je Nagqif_testa koji se sastoji od FPGA testne logike i

NetFPGA kartici u radnom rezimu najnovija VerZijapripadajléeg softvera. Da bi se self-test realizovao

firmwgre-a. D"’_I bi _FO obezbi_jedili potr?bno je najijo potrebno je &itati bit-fajl sa testnom logikom u FPGA
CPCI image fajl, koji se nalazi na lokaciji kolo. na sledé& nasin:

/usrflocaliNF2/bitfiles " o nf2_download ~/NF2/bitfiles/selftest.bit
upisati na NetFPGA Kkarticu, za Sta je préeéwa skripta: i pokrenuti test:
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~INF2/projects/selftest/sw/selftest -n nf21 regress_test.pl --project packet_generator
Ovo upiuje na zakljgak da je i za realizaciju self-testa i Ukoliko generator paketskog saokafa ispravno
generatora paketskog saotajm potrebno pré kroz sve funkcioniSe née biti poruka o greSkama tokom testiranja.
faze koje predstavlja blok dijagram sa Sl. 2. T@deosi i Ukupna duZina trajanja testova je oko deset minuta.
na Regression testove, k@g biti opisani dalje u tekstu. 5 ,
Self-test tretira kompletan hardver NetFPGA kartice V- KORISCENJE GENERATORA PAKETSKOG SAOBRAAJA
izvodi se u ciklusima sve dok ne bude prekinut dne Softverska komponenta generatora paketskog séajhra
korisnika [1]. je Perl skripta koja se zovpaket generator.pl i ova

Na SI. 3. prikazana je pravina 3ema povezivanjdatoteka se nalazi u direktorijumew unutar projekta
portova i za self-test i za Regression testovenf3e0-3 su paket_generator [7]. Generator paketskog saobag
oznaeni Ethernet interfejsi na NetFPGA Kartici, a dalet moze generisati sobiaj na jednom ili na viSe NetFPGA
2 Ethernet interfejsi na dvo-portnoj mreznoj karkicja se  portova, istovremeno. Paketi saol@ja se iz pcap
nalazi na PCI magistrali hostianara. datoteke prebacuju u memoriju na NetFPGA Kartici.
Ukoliko je datoteka ws od memorije koja je na
raspolaganju, onda séitava dio po dio. Ako je ukljgeno
primanje paketa, onée biti pohranjeni u SRAM, zatim
preba&eni na host runar i upisani u datoteku koégnjem
Fashion standardnog pcap formata. To daje moguost
test jednostavnog upodévanja primljenih paketa i paketa koje
Salje paket generator.

Kao §to je vé pomenuto, mozZe se zadati preko kojeg
NetFPGA porta se generiSe odlazni saéfjtana kom
E. Regression testovi portu da prihvata dolazni saobe®, kao i kaSnjenje

Prilikom projektovanja digitalnih sistema uz kaehje zZmedu paketa, brzina, te broj ponavijanja. U Tabeliul s
FPGA razvojnih okruzenja obavezno je izvrsiti peryj Prikazane podrzane opcije kojima se postavljajwapetri
ispravnosti funkcionisanja svakog projektovanog mad ada. Ove opcije se mogu zadati nezavisno za peaki
za sve preddiene uslove rada. Ovo se obavlja uz pémo
serije tzv.Regression testova.

Self
test

Sl. 3. Sema povezivanja portova za testove

TABELA 1: OPCIJE KOJE PODRZAVA GENERATOR

Kod generatora paketskog saafaja, prvi test Funkcija Oznaka
provjerava funkcionalnost slanja paketa. Tokom otesga ~ Na kom portu -g<queue no> <pcap file>
prvo se vrdi inicijalizacija NetFPGA hardvera. Fotse _generiSe saobéaj
witavaju (sa diska host¥anara) i $alju Dcap fajla preko ~ Kasnjenje izméu -d<queue no> <delay packet>
nf2cO i nf2cl interfejsa. Na kraju se vrSi provjbrajaia, paketa
da bi se utvrdilo da li su svi paketi poslani. Broj ponavljanja -i<queue no> < iterations>
Druga funkcija koja se testira je proces primargigta Brzina predaje -r<queue no> <rate>
(tzv. capturing). | kod ovog testa, prvi korak je Na kom portu prima | -c<port no> <capture file>
inicijalizacija NetFPGA hardvera. Zatim se startpjgket pakete

generator u modu za prijem paketa na interfejsif@ati

nf2cl. Potom se sa ethl i eth2 Salju chap file-a  Primjera radi, ako na téem portu treba generisati
koriStenjem tcpreplay-a. Na kraju se uptuje primlieni  saobraaj, i poslati fajl test.pcap 5 puta uzastopno bez
paketi sa originalnim. pauza méu paketima, naredba bi glasila:

Trecdi test odnosi se na provjeru ma@gosti slanja istog Ipacket_generator.pl —q2 test.pcap —d2 0 —ig
fajla viSe puta zaredom preko nekog od Ethernetopar  Jedan od eksperimenata koji je izvrSen ogledaouse
NetFPGA kartice. Nakon inicijalizacije kartice vrSe tome da se kori&njem generatora paketskog sachja,
weitavanje 2pcap fajla i slanje preko nf2c0 intefejsa sa 10sa tri NetFPGA porta (nf2c0-2) istovremeno generise
iteracija i preko nf2cl interfejsa sa 100 iteracijasaobraaj, prenoSenjem sadrZaja pripremljenmap fajla.
Provjerom brojaa utviduje se da li je broj poslanih paketaport nf2c0 je povezan na ethl, nf2cl je povezairisgim
ispravan. racunarom na kome se radi monitoring mrezne kartice, a

Poslednji u grupi Regression testova je provjera nf2c2 je direktno povezan na nf2c3 na kome je ikina
funkcionalnosti koja se odnosi na ogramje brzine mogutnost primanja paketa koju posjeduje paket

predaje paketa. Ono Sto se odvija, nakon inicg&ile  generator. Izlazni ekran izgleda ovako:

NetFPGA hardvera, je zadavanje brzine predaje nb/dM
[root@localhost sw]#

za _dva fr_:tjla_koja se _éalju preko nf2(_:0 i nf_201__ rifaj_sa. ./packet_generator.p]
Ovi se fajlovi prihvataju preko eth1-2 interfejssnimaju u —q(l) gggs.pcap —gg 8
; ; ; -q B.pcap -
pcap file na anovwega se reuna brzmav_predaje. _ g2 9998.pcap -d2 0
Startovanje setRegression testova vrSi se pokretanjem -c3 999Bc.pcap
odgovorajée  skripte (od strane korisnika sa Starting packet capture on: nfzc3

e . Lo Loaded 1202 packet(s) into MAC Queue 0
administratorskim ovl&&njima): Loaded 1202 packet(s) into MAC Queue 1
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Loaded 1202 packet(s) into MAC Queue 2
Limiting CPU Queue O to 200.000 Mbps (tokens 1, clks

Limiting CPU Queue 1 to 200.000 Mbps (tokens = 1, clks = 5)
Limiting CPU Queue 2 to 200.000 Mbps (tokens = 1, clks = 5)
Limiting CPU Queue 3 to 200.000 Mbps (tokens = 1, clks = 5)

Sending packets...
Last packet scheduled for transmission at 0.004 seconds

0 seconds elapsed...

AlTl packets should have been sent.
Press Ctrl-C to stop capture...

1 seconds elapsed...

writing 999Bc.pcap (1202 packets)
Transmit statistics:

MAC Queue O:

Packets: 1202

Completed iterations: 1
MAC Queue 1:

Packets: 1202

Completed iterations: 1
MAC Queue 2:

Packets: 1202

Completed iterations: 1

Receive statistics:

MAC Queue O:
Packets:
MAC Queue 1:
Packets:
MAC Queue 2:
Packets:
MAC Queue 3:
Packets: 1202
Bytes: 5140983
Time: 0.004305160 s
Rate: 955.315 Mbps

0
0
0

Iz prikazanog sadrZaja ekrana vidi
pozivanja skripte za generator paketskog sdlgai
dijela koji ¢e regulisati da generator radi kao Sto je ranij
opisano, slijedi poruka o petku prijema paketa na portu
nf2c3. Potom stoji obavjesStenje koliko je paketdamo u
MAC redove 0, 1 i 2 i kolika su ograsmnja CPU redova u
pogledu brzine prenosa. Zatim slijedi poruka aqtku

slanja paketa i o protaatom trenutku za slanje poslednjeg

paketa. Slijedi informacija koliko je vremena pidtei da
su svi paketi trebali biti poslani.

Korisnik treba da prekine proces prijema paketakiom
toga se kreira fajl sa zadatim imenom koji je stejed isti
direktorijum u kome se nalazi i skripta za startgea
generatora paketskog saatmm. Nakon toga slijedi
statistika, i to redom po redovima za slanje, aonatoga i
za primanje. Sa prva tri porta (0-2) su se slakepiaa
primali prekocetvrtog, Sto je bilo definisano kroz opcije
generatora paketskog saoiaja.

U ovom konkretnom sliaju moze se joS primijetiti da
nije zadata brzina linijske transmisijéng rate) a da je na
portu na kom su primani paketi brzina bila reda cusé
1Mb/s. To je zato Sto je specificirano da ne buaénienja
(—dx 0) meu paketima.

se da nakon

daljeg razvoja u ovoj oblasti.

V. ZAKLIUCAK

NetFPGA predstavlja hardversku osnovu za reali@acij
razlicitih mreznih komunikacionih udaja i sistema, u
svrhu njihove detaljne evaluacije. Na NetFPGA (olatfi
su, u okviru razliitih projekata, do sada realizovani
razliciti mrezni urelaji. U ovom radu je prikazana
prakticna realizacija generatora paketskog safH)ea i
njegovo testiranje u viSe implementacionih sceaafijate
su precizne smjernice i neophodni postupci koji su
potrebni kako bi urdaj ispravno funkcionisao. Autori su se
susreli sa vise problema u implementaciji koje spj@e&no
rijesili, tako da je u ovom radu dat detaljan gpiecedure
pustanja u rad koja treba da oméiguzbjegavanje
problema pri realizaciji ovog, za istrazivanja uopv
oblasti, vaznog udaja. Kao pravac budeg rada na ovom
polju, osim primjene ovakvog utaja u istraZivéke svrhe,
namee se potreba implementiranja geafig korisnékog
interfejsa koji bi upravljanje dinio jednostavnijim, a
prikaz rezultata vizuelno efektnijim.
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ABSTRACT

In this paper, implementation procedure for packet
traffic generator based on NetFPGA platform is gnésd.
Traffic generator with needed accuracy is almost
impossible to build over ordinary computer. Thistle
reason for development traffic generator on inddpen
hardware platform. NetFPGA is open platform and ynan

Na drugom réunaru, koji je bio povezan sa hostmodgles from previlo-us projects can be r.eurse-d. @aorer
racunarom preko nf2cl NetFPGA mreZnog interfejsa?rov'des the capability of packets transmissiohinat rate

startovan je progratMireshark, koji je pruzio moganost
analize pristiglih paketa i patenje sadrzaja i broja tih
paketa sa izvornim paketima.

Sva podeSavanja za rad generatora paketskog sajzbra
obavljaju se na konzolnom nivou, a tako se prikazuj
rezultati koje NetFPGA Salje korisniku. Kako bi
upravljanje bilo jednostavnije i komfornije, a paik
informacija pregledniji, bilo bi dobro implementira
graficki korisnicki interfejs (GUI). To je jedan od pravaca
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up to Gigabit per second on all the ports simulbaséy. It
can be configured to receive and save receivedgsick
Device like this one could be of significant use testing
declared characteristics of many network interfaces
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