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Sistem za nadgledanje | modelovanje servisa u
mrezi Telekoma Srbije a.d.

Darko lli¢, Telekom Srbija a.d

alarma, njihovo filtriranje po raznim kriterijjumima

Sadrzaj— U radu je opisan Netcool sistem kompanije IBMosnovne operacije korelacije alarma. Stedsloj je

Tivoli namenjen nadgledanju i analizi stanja daje, internet
servisa, multimedijalnih servisa, baza podatakaplikacija.
Predstavljene su karakteristike sistema, hardversaftverska
arhitektura. Koriste se osnovni protokoli za nadglge, tl1,
syslog i SNMP. Prikazana je dosadasnja implemgatastema
u korporativnu mrezu preduze Telekom Srbija a.d.
Predstavljena su reSenja za modelovanje multikedij servisa
i dodavanje koriskih informacija alarmima u realnom
vremenu.

Kljucne refi — alarm, monitoring, servis, SNMP, syslog.

I. UvoD

Netcool je softver kompanije IBM Tivoli namenjen
nadgledanju i analizi stanja uJega, servisa, baza
podataka, aplikacija i
infrastrukture. Softver je komercijalan i
nekoliko funkcionalnih celina.

Netcool je pre svega sistem za Fault Management,
zatim i za Service and Business Assurance. Ima tmogt
da nadgleda i osigurava okruzenja r&éti po svojoj
tehnoloSkoj prirodi, kao i okruZenjadajena od opreme
razlicitih  proizvadata. Vrlo bitna je centralizacija
nadgledanja raglitih infrastrukturnih domena. Sve
neophodne informacije i problemi su dostupni nangad

podeljem

drugih elemenata servisne

zaduzZen zaanalizu i korelaciju alarmakoji se nalaze u
centralnom serveru. Poslednji nivo ovog hijerakus
pristupa je sloj prezentacije podatakakKroz njega se
realizuje Web bazirani pristup podacima na centraln
serveru.

INFORM
Prezentacija podataka

1L

ANALYZE & AUTOMATE
Analiza i korelacija alarma

1T

CONSOLIDATE
Centralizacija podataka

1L

COLLECT
Sloj prikupljanja informacija

a

Sl. 1. Logtka Sema Netcool sistema

Il. PROTOKOLI ZA NADGLEDANJE MREZNE
INFRASTRUKTURE SERVISNIH PLATFORMI | SERVISA

Sydlog je protokol za préenje sistemskih poruka i

mestu sa razlith sistema od interesa, tako da sdormiranje dnevnikih zapisa. Ovaj protokol je podrZan na
otklanjanje eventualnih problema u radu sistematadosvecini serverskih platformi kao i Cisco utaja, koji su bili

ubrzava.

Svako proSirenje infrastrukture ne zahteva i kupovi
novih reSenja za nadgledanje¢\e iste mogte efikasno
integrisati u vé postojei sistem.

Postoji mogunost prilagdenja podataka iz centralnog

predmet nadgledanja. Svaka syslog poruka sadrzi dva
opisna dela — servis koji je generisao poruku peste
kriti¢nosti poruke [2]. Standardni nivoi kgtiosti poruka
su prikazani u tabeli.

TABELA 1: STEPEN KRITICNOSTI SYSLOG ALARMA

servera svim organizacionim delovima menadzment
pocev od najnizih (operateri), pa sve do top menadimen

Kao Sto se i vidi na Sl. 1, moém je hijerarhijski
prepoznati nekoliko slojeva. Ovi slojevi su nezaeis

celine kako hardverski, tako i softverski. Na nagmn
nivou arhitekture nalazi sgoj prikupljanja informacija U

ovaj sloj dolaze sve informacije od domefkige se
nadgledanje vrSi. lznad sloja prikupljanja infornj@c

nalazi sesloj centralizacije podatak§l]. To je i centralna
tacka svake Netcool implementacije

(Netcool/ObjectServer) koja je zaduzena za prikamég

a, Stepen kljuénaret opis
Kritiénosti

0 emergency Sistem je nestabilan.

1 alert Potrebna je hitna akcija.

2 critical Kriticno stanje.

3 error Stanje greske.

4 warning Stanje upozorenja.

5 notification Uobkajeni, ali znaajni
dogaiaji.

6 informational Poruke obavestenja

7 debug Poruke za otklanjanje
greSaka.

Darko lli¢, Telekom Srbija a.d. Bulevar umetnosti 16a, Bedgra
Srbija (telefon: 381-64-6501926; faks: 381-11-31203 e-mail:
darkoili@telekom.rs).

118

Syslog informacije se mogiuvati na samom udaju ili
mogu biti prosldivane syslog serveru. Syslog generiSe



ogroman broj poruka, koje ponekad mogu predstavijg@d]. Generke probe su one koje se sluze stadardnim

problem prilikom préenja. natinima prikupljanja alarma. To su SNMP, syslog &¢rsé
SNM P protokol je osnova svih sistema za nadgledanjmetode prikupljanja alarméevice specifigorobe su one
mrezne infrastrukture, servisnih platformi i seavis koje su razvijene za pojedine elemente opreme, keji

Informacije dobijene SNMP protokolom mogu se odiiosipodrZzavaju standardne diiae prikupljanja alarma. Ovo se
na probleme u radu utaja, koliinu slobodne memorije, odnosi na opremu popatement manager-&anas postoji
opteréenost procesora, status komunikacionog linkayreko 500 razvijenih proba, zadieu IT opreme.

neuspelu autentikaciju, stanje TCP konekcije itdMP se Netcool/ObjectServer je centralni i najvazniji deo
moZze upotrebiti za konfiguraciju i izveStavanje tatssu svake Netcool implementacije. Netcool/ObjectServer
parametara udaja i servisa. U primeni SNMP protokolapredstavlja destinacionudeu svih alarma koji dolaze sa
postoje funkcije SNMP menadZera i SNMP agentaX)Sl. strane proba i opreme koja se monitoriSe, a isko fa
ishodiSte svih analiza podatka i raznovrsniktima za
prezentaciju podataka.

ObjectServer je SQL based server, koji je samastaln
razvio Micromuse. Baze podataka se tokom rada serve
nalaze u RAM memoriji sistema. Ovim je postignu@ d
server bude dovoljno brz da ispuni sve postavljene
zahteve.

VaZna osobina Object Servera je filtiranje brojarala
u serveru. Object Server moze da detektuje alawojiesé&

SNMP menad?er moe da proziva SNMP agen%onavljaju sa istog izvora, te da detektuje alakojesu se
ojavili, a zatim odmah bili reSeni, na istom izwor

zadajdi mu naredbe za postavljanje parametara (set- T _ : . )
request naredba) ili informisanje o stanju paranae(get eliosledlcaje da se rapidno redukuje broj alarmatersu.

naredbe). Ova vrsta komunikacije moze biti neptakti Ob'TI\;OHS NetCOOHGatiN?yS. 1€ .n?me.njen Integracijl
kada se nadzire veliki broj parametara ili kadat@os Ject ‘Servera sa eksternim sistemima, pre svega za

veliki broj SNMP agenata. Zato se definiSe drug ti transfer podataka iz Object Servera u drugi Obver

komunikacije u kojem agent Salje obaveStenja be(fluster konfigura_cija), il u neki drugi SQL bassistem,
prethodnog prozivanja od strane menadZera. Komaijgka poput Odracli, |\£/1||crosoft SQL, Informix ili Postgre&Q
se u tom sléaju obavlja putem SNMP trap poruka. Slanjé)aza podataka _[ ] - . .
SNMP trap poruka se inicira specifim dogaajem na Netcool/Monitors su u Netcool porodici proizvoda bili
SNMP agentu. Trap poruke su korisne za éemie poznati pod imenomNetcool/SSM i Netcool/lnternet

alarmnih stanja, ali ne mogu zameniti u potpunsistem Sery|ce Monitors [5]. _Sada u okV|ru_ T|_voI| t_)rer_1da,
SNMP prozivanja. Na primer, kada deg otkaze SNMP proizvod Netcool/SSM je postao deo Tivoli Monitayira
trap se ne moze poslati, pa je jedinéinaza utvdivanje Netcool/Internet Service Monitors je preimenovahiwoli

otkaza periodino prozivanje od strane SNMP menadiera.compoSlte Application Manager for Internet Service

TL1 (Transaction Language 1) je protokol koji koristé\/lon!torl[ng. Web ) b , L
element mandzment sistemi. Primarno se koristi u Tivoli Netcoo top je Web server sistema | vrsi

telekomunikacijama. Nastao je 1984 godine. Korigte prezentovanje podataka. Webtop secobi instalira na

razliciti proizvodaci (cross-vendor) i raalite tehnologije ppsebnoj hardve_r_skoj platformi,_ iz razloga perfomsia_
(cross-technology). N&g¥e se upotrebliava u sistema, a talde i iz bezbednosnih razloga. Webtop daje

Sirokopojasnoj pristupnoj infrastrukturi i u  ogkim moguwnost pune administracije sistema i uvida u alarme

mreZama. TL1 je MML (Man Machine Language), étoObjeCt Servera, sa svim magwstima koje postoje na

znaci da TL1 poruke mogitati i pisati, kako ljudi tako i lokalnom graftkom interfejsu centralnog servera. Srce

uredaji. TL1 poseduje CLI (Command Line Interface) kojiTiVOIi Netcool/Webtopa je http SErver, Koji ima misgost
iz Object Servera http based

omoguava korisnicima da kontroliSu Network Elementsdl"ﬁ p(ezentujz podatkg o based i
(NE's). TL1 omogtava da elementi mreZe Salju poruke kg ljlentima, a da su pn tome | java based. Servea |

OSS sistemima ili Enterprise Management System (EMsmoguénost prezentacije podataka u read-only i read-write

Protokol ima mogénost proSirenja i kor&&nja komandi mamrlu. Server poseduje | ,A,‘PI |r1terfejs, koji O.'ale
specifinih za razléite proizvatase opreme mogutnost pune lokalne administracije putem relativno

jednostavnih XML kodova [6].

get-request get-next-request get-bulk

set-request ——

h

SNMP
menadzer
/g\{

)
jusbe dINNS

N
A

get-responce
SNMP trap

Sl. 2. Naredbe i funkcije uf@ja u standardnom SNMP
okruzenju

[ll. OPIS KOMPONENTINETCOOL SISTEMA

Netcool/OMNIBuUs je centralni element koji se sastoji |\VV. NETCOOL SISTEM U MREZITELEKOMA SRBIJE AD
od sledéa tri proizvoda (isporuju se kao jedna
funkcionalna celina): Tivoli Netcool/ObjectServdrivoli
Netcool/Probes i Tivoli Netcool/Gateways.

Netcool/Probes ¢ine prvi hijerarhijski nivo Netcool
arhitekture, sloj prikupljanja informacija. Postojve
generalne grupe probgenertke i device specifigrobe

Komponente Netcool sistema u mrezi Telekoma Srbije
su distribuirane na razltim lokacijama. Serveri su
raspordeni u mrezi kao Sto je prikazano na SI.3.
Postavljanjem Netcool servera na lokacije gde dazea
servisi i infrastruktura koji se nadgledaju, restajemo
rad servera na centralnoj lokaciji.
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PlatformaPROBE_1 sadrzi probe za kolekciju alarma U sistemu postoje dva kolekciona Object serveeaan
iz pristupne mreze i alarmi multimedijalnih servisaagregacioni Object server, Sto predstavlja ESF rfEve
Element manadzeri za pristupnu mrezu, HUAWEService Framework) arhitekturu. Agregacioni Object
iManager N2000 i Alcatel 5523 ADSL Work Stationserver émnibus-1) je manje opter@n. Jednom u minuti
(AWS), se nalaze na udaljenim lokacijama i komuaijka se svi alarmi sa oba kolekciona Object serveraujpig
sa serverom PROBE_1 se obavlja preka@nwi rutera agregacioni jednom SQL komandom. U kolekcionom
kroz IP MPLS mreZzu. serveru ne postoji gené&ko brisanje alarma.
HUAWEI iManager N2000 DMS sistem upravlja iDeduplikacija alarma u kolekcionom Object serveeu s
nadgleda HUAWEI opremurduters, switches, service odvija u okviru jednog minuta, Sto predstavlja veem
gateway, security gateway, voice gatewgy,.[7]. sinhronizacije sa agregacionim serverom. Prvi kuitak
ProSirenje telekomunikacionih kapaciteta Telekomovserver KOL-1 prikuplja alarme sa servera probe-1 i

mreze izvrSeno je instaliranjeriluawetevih mreznih
elemenata, multiservisnih pristupnih platformi (MSA
UA5000 i multipleksera DSL Ofigital Subscriber Ling
linija MA5600. Upravljanje MSAN — UA5000 i DSLAM
— MA5600 urgajima vrSi se preko zajedikie platforme
za upravljanje pristupnim mreznim degima —iManager

PROBE-ISP. Unidirekcioni gejtvej ha ovom serveruZsl
za komunikaciju sa agregacionim serverom. Na sarver
KOL-2 se nalaze probe za prikupljanje alarma,
unidirekcioni gejtvej i Object server. Server KOL-2
predstavlja drugu kolekcionu granu za prikupljaajerma
sa sistema mobilne telefonije. Nadgledani sisteoni s

N2000 [7]. Northbound interfejs omogava integraciju sa Comverse SMU, Siemens @dventage Commander,
OSS sistemima. MoZe biti baziran na CORBA i SNMPSiemens RC i Ericsson OSS.

protokolu. Salju se alarmi, podaci o izvoru alarinaid u

Sa agregacionog Object servera se svi alarmi &alju

mreznu topologiju. iManager N2000 ima sertifikat odVEBTOP_1 platformi koja prikazuje podatke korisnicima
Micromuse-a (IBM Tivoli) za kori&nje N2000 CORBA Netcool sistema. Na ovoj serverskoj platformi jstadiran

interfejsa. Northbound
protokolu smo koristili prilikom integracije. Podrza Trap
i Inform tipove paketa.

TL1 protokol se koristi za slanje alarma u komunika

interfejs baziran na SNMR TBSM server.

V. NADGLEDANJE | MODELVANJE SERVISATELEKOMA
SRBIJA A.D.

Netcool sistema sa Alcatel 5523 ADSL Work Station
(AWS). AWS je element manadZer za Alcatel Multimedijalni servisi, LiveTV, VoD — Video on
Sirokopojasne pristupne wdi@e. Podrzava rad svih vrstaDemand i nPVR — network Personal Video Recordejg ko
DSL linija: Asymmetric DSL (ADSL), ADSL2, Telekom Srbija a.d. nudi korisnicima su nadgledani
ADSL2plus, Reach-extended ADSL2 (READSL2)Netcool sistemom. IPTV servis je jedan od najslgiden

Symmetric high-speed DSL (G.shdsl) i Very high-speeservisa koje danas jedan telekom operater moZedionu

DSL (VDSL) [8]..

Mrezni
uredaji

Serverske
platforme

PROBE_ISP Internet

servisi

za
virtuelne
servere

=]
Ericsson

Sl. 3. Netcool sistem u mrezi Telekom Srbija a.d.

HeadEnd / Middleware
Huawei iManager N2000
Alcatel 5523 AWS

Na serveruPROBE_ISP je instaliran i Netcool/ISM.

trziStu. Servisni lanac se sastoji od slgldecelina:
digitalni Head End, transportna mreza do Middleware
platforme, transportna mreZa do pristupne mreZesihiée,
pristupna mreza (DSL), CPE oprema na lokaciji kokis.

Alarmi sa svih celina stiZzu u centralni Netcoolj€xt
server. Dobijamo ‘'end-to-end' uvid u sve probleme
multimedijalnih servisa.

EM Head End
IPTV
Middleware
NETCOOL
Alarm
MPLS [
EMIP/ S /| Collection
EM pristupne |\ Server
mreze —Y
Set Top Box

Nadgledani internet servisi su: SMTP, POP3, IMAP4 i

Sl. 4. Nadgledanje multimedijalnih servisa

DNS. U planu je i nadgledanje servisa: RADIUS, LDAP

FTP. Postavljanje parametara za analizu internetssese ~ Monitoring pristupne mreZzge omoguéen integracijom
vrsi na ISM serveru. Razlti parametri su zahtevani za sa element menadZerima Huawei iManager N2000 i
razliite servise. Za svaki servis su otvoreni testnonial Alcatel 5523 AWSIP/MPLSmrezanam sluZi za transport
koji nam sluze za nadgledanje rada tog servisa. IS&Robréaja od Head End-a do IPTV Middleware platforme

serveru pristupamo po default portu 9500 [5]. i od IPTV Middleware platforme do pristupne mreZe.
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Alarme sa IP/MPLS mrezemo da dobijamo direktno sa real time SLA stanje servisa za koji postavljaBloA

mrezne opreme. Nadgledarijfead Enda je realizovano pragove. TBSM se sastoji od slédekomponenti: server,

integracijom sa Element Menadzement Sistemokonzola, GUI, baza podataka, SLA modul i Data Seurc

Harmonic NMX. Integracija sa Harmonic NMX, koriéte Adapter.

njegov SNMP northbound interfejs. Harmonic NMX Head .

End-a je podeSen za slanje SNMP trapova ka probe-1 VI, ZAKLIUCAK

serveru. Integracija samiddlewareom je realizovana Uvodenjem Netcool sistema za nadgledanje mrezne

pojeding&nim podeSavanjem svih middleware komponeninfrastrukture, servisnih platformi i servisa u @emu

odnosno aplikacija za slanje SNMP trapova ka prbbeSrbije obezbéujemo: nadgledanje lokalnih i udaljenih

serveru po portu 162. resursa, J:ednosta_vnu dogradnju funkcipnalnostimn
Serveri Netcool/Impact i TBSM doprinose brzem softverskih plug-in  modula (skalabilnost), mégast

otklanjanju problema u slozenom IPTV servisu. Nass| 9rupisanja objekata koji se nadgledaju, miomst
je prikazan né&n povezivanja ova dva servera sa ostatko@rUp'san]a kontakata koji se obavestavaju o odgguam

sistemaNetcool/Impact omogiava da vidimo koji alarmi ?c?\;ag?g QZ’ HTOOQ“Q;S t c:?g ?/I';r?aak:gng\rl]a Iregazl\\/lglnma
direktno utéu na IPTV servis i korisnike. Netcool/lmpactp ' gin P janja prag 9 1a,

-moguwnost korelacije doghlja vezanih za udaje i

se povezuje >4 ekstgrn.orn bazo”.‘ podataka na kojoj SHvise, mogtnost definisanja odgovora na ddgg,
nalaze podaci o korisnicima, kat&hjem Data Source mogwnost filtriranja  alarma, obogaanje alarma

Adapter. Ovo je nawto bitno za alarme koji stizu 0d irformacijama iz eksternih baza podataka, uvid gleid
pristupne DSL mreZe. Integracija sa Object serverorggryisa.

preko Event brokera, je u realnom vremenu, Stcizta

svi podaci koji stizu iz baze podataka su raspeloai LITERATURA
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Baza podataka Impact TBESM
I ABSTRACT
brobe In this paper has been presented IBM Tivoli comfmny
Netcool system designed for monitoring and analysfes
devices condition, internet services, multimediavises,

SI. 5. Impact i TBSM databeses and applications. Systems characteristics
hardware and software architecture is presentedicBa
IBM Tivoli Netcool Business Service Manager monitoring protocols, tl1, syslog and SNMP are hgei

(TBSM) je Netcool proizvod namenjen modelovanjwsed. So far used system implementation in corperat
servisa i grafikoj vizuelizaciji. Na alarme, obogane network of Telekom Srbija a.d. company. There hasnb
informacijama iz eksterne baze podataka posredstvgrsented the methods for multimedia services modeli
Impact-a, potrebno je primeniti metode modelovanjand real time alarms adding subscribers infarmation
servisa u cilju dobijanja grafog modela servisa i jasnog

uvida u izgled servisa. TBSM je pogodno reSenje za system for Services Monitoring and Modeling in

kompleksni IPTV servis. Telekom Srbija a.d. Network
Pored obogévanja alarma korisgkim podacima,

TBSM ima mogudnost vizuelne Root Cause Analize i uvid Darko lli¢, Telekom Srbija a.d
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