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Uticaj komponenti rizika u IT projektima —
jedan pristup

Milo§ M. Marinovié

Sadriaj — Rad prikazuje jedan pristup rizicima u procesu
kreiranja projekta u oblasti informacionih tehnologija (IT).
Iako rizici nisu vezani samo za IT projekte, ovde ¢e poseban
akcenat biti dat na komponente te industrijske grane, koje
mogu biti sastavni delovi celine, a takode ¢e biti i dat jedan
nacin za odredivanje njihovih uticaja na ceo projekat.

Kljucéne re¢i — IT projekti, matrica rizika, oblast rizika,
slaganje matrica.

I. UvoD

REIRANJE projekta u oblasti informacionih

tehnologija i projekata uopsSte, obuhvata i oblast
definisanja i procene rizika, koji mogu da se pojave u
procesu njegove realizacije. Veoma je bitno da se od
pocetka krene i sa procenom rizika, koji moze imati uticaj
na pojedinacne faze projekta, kako bi se kasnije
periodi¢no mogla izvrSiti revizija tih pocetnih zapazanja.
Procena rizika nikako ne treba biti zanemarena, ili
ostavljena “za kasnije”, jer predstavlja veliko i slozeno pi-
tanje u procesu upravljanja projektima, od koga u velikoj
meri zavisi krajnji rezultat.

Po nekim istrazivanjima trzista [1], preko 60%
projekata u oblasti informacionih tehnologija se ne
dovede do kraja. Neke od razloga treba traziti u loSoj
postavci samog projekta, loSoj proceni potrebnih resursa
koji ¢e se koristiti, neodgovarajuoj proceni vremena
potrebnog za projekat i u zanemarivanju procene rizika,
$to neminovno dovodi do neuspeha.

PACE (Planning, Activating, Controlling, Ending) [2]
metodologija, najveci deo procene rizika vrsi u fazi plani-
ranja projekta. Analiza rizika obuhvata tri osnovna dela:

e identifikacija rizika - gde se izdvajaju rizici na
koje projekat moze nai¢i. Rizike je moguce
podeliti na logi¢ne kategorije, kratkoroCne i
dugoroc¢ne;
kvantifikacija rizika - rizik se posmatra sa stano-
viSta wuticaja na novéana, vremenska ili
ograniCenja koja se ticu resursa, nakon ¢ega se
riziku dodeljuje odredeni kvantitet;
definisanje odgovora na pojavu rizika, odnosno
odredivanje metode reagovanja.

Takode, prilikom identifikacije rizika, potrebno je uzeti
u obzir i razlicite kategorije koje mogu biti njihov izvor,
kao §to su resursi ili vreme...
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Rad prikazuje postupak kreiranja matrice rizika [3], po
nivoima, kao i uklapanje matrica nizeg nivoa, u matrice
viSeg nivoa. Na taj nacin se iz vece perspeektive mogu
sagledati rizici, koji prete projektu u svim njegovim
fazama 1 iznaéi nacine da se njihov uticaj svede na
najmanju mogucu meru. Matrica rizika se koristi da
identifikovane rizike klasifikuje, prikaze verovatnoéu za
njihov nastanak i nivo uticaja na sistem. Pomocu matrice
rizika je moguce okvirno definisati odgovor na rizike i
pratiti efekte tih akcija.

II. PRIKAZ UTICAJA RIZIKA

Svaki projekat se sastoji od nekoliko, precizno defini-
sanih faza, kroz koje su predstavljeni projektni zahtevi,
metodologija, princip kontrole i océekivani rezultati.
Svaka faza projekta se sastoji iz jedne ili viSe aktivnosti, a
svaka aktivnost se sastoji iz jednog ili viSe zadataka.

Ukoliko rizik posmatramo kao slucaj i posledicu,
mozemo ga predstaviti sledecom formulom:

R=PC,

gde je P verovatnoéa da ¢e do konkretnog slu¢aja doéi, a
C posledice koje iz toga proizilaze.

Na slici 1, dat je prikaz uticaja rizika na komponente
projekta.

aktivnosti
\

‘_—_—_—_—_—_—_—_——

Sl. 1. Prikaz prenesenog uticaja rizika.

Kao $to moze da se primeti, sve komponente koje Cine
jedan projekat, nisu izolovane, ve¢ medusobno uticu
jedna na drugu. Rizik koji se pojavi prilikom realizacije



odredene aktivnosti, moze da ima uticaja na odredenu
fazu projekta (jednu ili viSe njih), a tako prenesen rizik
moze da utice i na uspeSnost realizacije projekta kao
celine.

Sam rizik se u projektima iz oblasti informacionih teh-
nologija, moze pojaviti u vise razli¢itih oblika. Prelazak
na novu verziju softvera, moze zahtevati dodatnu obuku
ili dodatni hardver, koji se trenutno ne moze nabaviti, a
samim tim i neizvesnost u pogledu kasnijeg kvaliteta
izrade odredenog zadatka, pa i kasnjenja cele faze
projekta. Takode, ukoliko sama izrada zadataka ukljucuje
1 tzv. kriticni put [2] i u ovom slucaju je potrebno
identifikovati rizike koji se mogu pojaviti tokom
aktivnosti na njemu, ali i rizike koji su vezani za
aktivnosti van njega, a na koje moze imati uticaj.

S druge strane, rizik loSe postavljenog projekta, sa
nedovoljno precizno definisanim ciljevima, vremenom i
resursima, moze da se ogleda u loSem pristupu zadacima,
§to ¢e se vratiti kroz neodgovarajuci i nezeljeni krajnji
rezultat.

Na slici 2 dat je prikaz planova, razvijenih kao moguéi
odgovor na pojavu rizika [4]. Kao $to sa slike moze da se
primeti, oivi¢ena oblast predstavlja podru¢je koje
obuhvata nekoliko tipova rizika (od A do E), za koje
postoje definisane procedure odgovora. Sama oblast je
podeljena na dve podoblasti, od kojih je desna (svetlije
sive boje) definisana kao oblast neefikasnosti, a leva
(tamnije sive boje) kao oblast mogucnosti.

A
8 oblast neefikasnosti
N
=
o
4
W
e
E
granica D
efikasnosti C oblast moguénosti

ocekivani troskovi

Sl. 2. Oblast pokrivena odgovorima na rizike.

Odgovor na rizik A, koji se nalazi u neefikasnoj
oblasti, u sluc¢aju problema neée dati zadovoljavaju¢
odgovor i samim tim ¢e, rezultati u sanaciji rizika, biti
ispod ocekivanih. Odgovor na rizik oznacen sa B, koji se
nalazi u oblasti moguénosti, je efikasniji 1 u slucaju da
dode do pojave problema, moze da odgovori situaciji.
Cilj je da se odgovori sli¢ni tipu odgovora na rizik A i B
unapreduju, tako da se priblize $to je moguce vise
tackama C ili D, poSto ova reSenja daju najbolje rezultate
i po proaktivnom delovanju pre pojave problema i
prilikom eventualne primene strategije oporavka, ako do
definisane rizi¢ne situacije ipak dode.

Ne treba zanemariti ni troskove, koji mogu nastati kroz
primenu ovih definisanih odgovora, a koji su u slucaju da
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se koristi reSenje oznaceno sa B, mnogo veci nego da se
koriste reSenja oznacena sa C ili D.

Sa svim informacijama, navedenim u prethodnim pog-
lavljima ovog rada, moze se preci na definisanje rizika i
kreiranje potrebnih matrica.

III. KREIRANJE MATRICE RIZIKA I UKLAPANJE MATRICA PO
NIVOIMA

Na slici 3 je prikazana srazmera uticaja rizika, u
odnosu na komponente koje ¢ine projekat. Kao $to sa
slike moze da se primeti, uticaj rizika na ceo projekat je
najve¢i u delu samog planiranja projekta, gde
neodgovaraju¢e doneseni zakljucci i odluke mogu da
naprave i najvise problema u kasnijoj realizaciji.

Na nizim nivoima, rizik je manji, ali to ne znaci da
treba biti zanemaren.

Stoga je potrebno, prilikom procene rizika, ceo
projekat posmatrati kao skup viSe komponenti, za koje je
takode potrebno identifikovati i definisati rizike i
aktivnosti koje ¢e biti preduzete u slucaju da do tih rizika
dode.

To mogu biti procedure i/ili uputstva, koja na detaljan
nacin dovode do minimizacije posledica na sam sistem i
poslovni proces koji ga upotrebljava.
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Sl. 3. Srazmera uticaja rizika u odnosu na komponente
projekta.

Kako je napred navedeno, ukoliko sve komponente
projekta posmatramo pojedinacno, mozemo definisati
odreden broj rizika, koji se mogu pojaviti i vrednovati ih
na skali od 1 do 10.

Rizici su vrednovani po pitanju verovatnoce pojave i
po opasnosti, odnosno nivou uticaja koji rizik, ukoliko do
njega dode, moze imati na projekat. Pri tome se najveca
ocena dodeljuje najmanje verovatnim i najopasnijim rizi-
cima.

Broj rizika po matrici nije ograniCen i svakako treba
voditi ratuna da matrica obuhvati sve Sto je relevatno za
odredenu oblast, kako bi odgovarala realnom stanju
stvari.

U tabeli 1 je prikazano Cetiri tipa rizika, obelezenih od
rl do r4, pri cemu prvi rizik (r/) ima najveéi stepen vero-
vatnoce da se pojavi, ali ¢e istovremeno, njegov uticaj na
samu aktivnost biti najmanji. Nasuprot tome, Cetvrti rizik
(r4) ima najmanji stepen verovatnoée pojavljivanja, ali
¢e, ukoliko do njega dode, imati veoma veliki uticaj na
samu oblast na koju se odnosi.



TABELA 1: PRIMER MATRICE RIZIKA.

' asnost | 10
pojava
1 rl
r2
r3
10 e

Na slici 4 je prikazano slaganje matrica rizika, tako da
matrice nizeg nivoa grade matricu viSeg nivoa. Najmanje
polje na slici, oznacava matricu rizika aktivnosti, u kojoj
su definisani rizici koji mogu imati uticaja na njihovo
izvodenje.

Sama matrica rizika aktivnosti, moze da obuhvata
jednu ili vise aktivnosti, ukoliko su aktivnosti sli¢ne ili
dele iste resurse. Matrice rizika akivnosti, jedna ili viSe
njih zavisno od faze, se uklapaju, odnosno grade, matricu
rizika faze. MoZe biti nekoliko matrica rizika faza,
zavisno od metodologije koja je primenjana i smog obima
projekta. Matricu rizika projekta, sagledavamo kroz
kompletno definisane matrice rizika faza.

matrica rizika projekta

matrica rizika faze

matrica
rizika
aktivnosti

Sl. 4. Slaganje matrica rizika.

Pravac kreiranja matrica rizika moze da ide u oba sme-
ra, s tim §to bi se u jednom sluéaju krenulo sa definisa-
njem opstih rizika, a zatim bi se kroz opste rizike identi-
fikovali specifi¢ni za odredene komponente projekta. U
drugom slucaju se kre¢e od rizika vezanih za najmanje
komponente, dok se ne dode do veéih elemenata.

IV. PRIMER
S obzirom da sam rad obraduje temu koja je prakticno
primenjiva na razne vrste projekata u oblasti

informacionih tehnologija, kroz primer ¢e biti ilustrovan
rad na softveru za rad sa telefonskom centralom. Kako
sami radovi na projektima, izmedu ostalogpodrazumevaju
i za$titu informacija, prikazani primer je samo ilustracija
moguce situacije, koja ne odstupa od slucajeva kakvi se
mogu sresti u praksi.
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Posto postojeci softver ne zadovoljava specifi¢ne pot-
rebe klijenta u smislu upravljanja centralom i dobijanja
razlicitih tipova izvestaja, kao i proSirenja postojeceg re-
Senja aplikacijama nezavisnih proizvodaca, dostavljena je
specifikacija sa trazenim funkcionalnostima koje novi
softver treba da sadrzi. To su:

e definisanje prava pristupa delu aplikacije za
konfigurisanje centrale, kao i definisanje grupa
korisnika, koji ¢e imati odredena prava;
logovanje svih pokusaja pristupa delu softvera
za konfigurisanje centrale, sa datumom i
vremenom, bez obzira na status i upis tih
podataka u bazu;
jednostavan i intuitivan korisnicki interfejs;
moguénost  kreiranja  izve§taja u  okviru
aplikacije, sa parametrima koji bi bili definisani
od strane klijenta, kao i moguénost snimanja
izvestaja, za ponovnu upotrebu;
kreiranje rezervne kopije nacinjenih podesavanja
u aplikaciji 1 njihovo ucitavanje u slucaju
potrebe;
rok za zavrSetak aplikacije je 90 dana...

Lista zahteva prikazuje okvirnu definiciju projekta koji
je potrebno uraditi, kao i zahteve koje je potrebno ispuniti
da bi projekat bio uspesno priveden kraju. Ukoliko se
projekat ne zavrsSi u predvidenom roku ili ne ispuni sve
zahteve dobijene od klijenta, bice tretiran kao neuspesan.

Iz definisanih zahteva se vidi da nije specificiran
programski jezik u kome je potrebno izraditi aplikaciju,
kao ni tip baze u koju ¢e biti smestani podaci, tako da to
odreduje proizvodac.

Potrebno je odrediti faze u projektu, kao i aktivnosti
koje ¢e biti sastavni delovi tih faza, identifikovati ljudske
i ostale resurse koji ¢e biti kori$¢eni za realizaciju i defi-
nisati rizike.

Posle definisanja aktivnosti, potrebno je proceniti vre-
me koje je dovoljno za njihovo pojedina¢no kompletira-
nje, ukljucujuéi pojedinacno testiranje modula i testiranje
kao celine.

U ovom primeru, koristicemo matricu rizika 3x3, pri
¢emu veci broj oznacava i ve¢u verovatnoc¢u pojave rizika
i veci stepen uticaja na projekat.

Neki od definisanih rizika su:

e izbor programskog jezika - stara verzija zahteva
viSe vremena da se postojeci zahtevi realizuju, a
kori§¢enje nove verzije zahteva prethodnu obuku
programera koji ¢e raditi na projektu (verovat-
noca 1, opasnost 1);
nedovoljno vremena odredenog za definisanje
prava pristupa delu softvera za konfigurisanje
centrale, moze da dovede do zloupotreba (vero-
vatnoca 1, opasnost 3);
izbor neodgovarajuéeg tipa baze, moze da dove-
de do netacnog ili do izostanka evidentiranja
logova pristupa (verovatnoca 2, opasnost 3);
napustanje projekta nekog od ¢lanova tima bi
znacio raspodelu postoje¢ih obaveza na preosta-
le ¢lanove, $to bi neminovno dovelo do neukla-
panja u prethodno definisan vremenski okvir za
izradu projekta (verovatnoca 1, opasnost 2)...



Ovako definisani rizici, do kojih moze da dode pri rea-
lizaciji projekta, klasifikovani u odgovarajuéa polja u
matrici rizika 1 definisani po realnoj opasnosti i po ste-
penu uticaja, mogu biti realnije sagledani u sklopu celo-
kupne izrade plana.

Na ovaj nacin su definisani i klasifikovani rizici, $to
omogucava i definisanje odgovora na konkretne situacije
ukoliko do njih dode, a samim tim i moguénost minimi-
ziranja njihovog uticaja na projekat kao celinu.

V. ZAKLJUCAK

Kreiranje projekta u oblasti informacionih tehnologija i
projekata uopsSte, obuhvata i oblast identifikovanja i
odgovora na pojavu rizika. Prilikom identifikacije rizika,
potrebno je uzeti u obzir i razli¢ite kategorije koje mogu
biti njihov izvor, kao §to su resursi (ljudi, softver,
hardver) ili vreme.

Projekti u oblasti informacionih tehnologija, se izdva-
jaju od ostalih projekata, iz nekoliko razloga:

e teze je definisati zahteve projekta i samim tim je

teze do¢i do Zeljenog kvaliteta gotovog
proizvoda;
brza promena tehnologije uslovljava i brzu
promenu resursa koji se koriste;
projekti ¢esto ukljuéuju rad vise odeljenja, koja
imaju razliite ciljeve i poglede na to kako bi
projekat trebalo realizovati;
IT je prakticno, jos uvek nova industrijska grana
i kao takva je jo§ uvek u formiranju, pa je samim
tim podlozna razli¢itom interpretiranju onih koji
je koriste.

S obzirom na napred navedeno, veca je mogucnost, da
prilikom realizacije ovog tipa projekta, dode do nepredvi-
denih teskoca.
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Rad prikazuje jedan pristup klasifikaciji rizika, korisce-
njem matrice rizika, kao forme koja opisuje verovatnocu
pojave odredenog tipa rizika, kao i njegov uticaj na
aktivnosti, faze i sam projekat kao celinu. U prikazanom
reSenju, svaka matrica rizika nizeg nivoa, se uklapa u
matricu rizika viSeg nivoa, dok se ne dode do matrice
rizika kompletnog projekta.

Sa precizno identifikovanim i klasifikovanim rizikom,
predstavljenim preko matrice rizika, za koji je, ukoliko do
njega dode, definisan odgovor, pruza se mogucnost
pravovremene akcije koja ¢e uticaj i posledice rizika
svesti na najmanju mogucu meru i povecéati procenat
uspesno kompletiranih projekata.
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ABSTRACT

This paper is on a some risks in the process of a project
creating in the field of information technology (IT).
Although risks are not related to IT projects only, some
special emphasis will be given here to the components of
this field of industry, i.e. to the components that can be
integral parts of a whole; also, we shall discuss one
method for evaluating the impact of risks on whole
project.

RISK COMPONENTS IMPACT ON IT PROJECT -
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