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Sadriaj — EDUROAM je konfederacija Nacionalnih
Roaming Operatora koja omogucéava Korisnicima c¢lanica
eduroama pristup mreZnim resursima bilo gdje u
konfederaciji. Primarni cilj projekta je da se olakSa rad
internacionalnom drustvu edukacije i istraZivanja prilikom
rada u drugim institucijama. Projekat je zasnovan na Radius
proxy hijerarhijskoj infrastrukturi i 802.1x standardu. Osim
u Evropi, eduroam je takode uspostavljen i u Azijsko-
Pacifickom dijelu, tako da moZemo reé¢i da se radi o
svojevrsnom globalnom servisu.

Kljucéne re¢i — 802.1X, AAA, hijerarhijska infrastruktura,
NREN, NRO, Radius.

I. UvoD

VAJ rad opisuje princip funkcionisanja Eduroama,
kao i osvrt na tehnologiju na kojoj je zasnovan.

Eduroam, naziv sastavljen od rije¢i EDUcation
ROAMing [1][8], omogucéava Kkorisnicima clanica
eduroam zajednice zaStiCen Internet pristup u instituciji
¢lanici eduroam zajednice u kojoj se trenutno nalaze. Sam
princip eduroam-a je slican roaming-u u mobilnoj
telefoniji, gdje se koriste resursi institucije u kojoj se
korisnik trenutno nalazi, dok se autentifikacija vrs$i na
serverima u instituciji iz koje korisnik potice. Ukratko,
sustinu eduroama najbolje opisuje njen slogan ,otvorite
laptop i budite online”. Naravno, ovo uveliko zavisi od
broja i rasprostranjenosti hotspot-ova koje Clanice postave.

Medutim, da bi ovo bilo moguée neophodna je velika
uskladenost i koordinacija izmedu institucija. Za razliku
od mobilnog rominga koji je takode zasnovan na
koriStenju infrastrukture druge mreze, kod eduroama ne
postoji komercijalni benefit koriStenja ove usluge. Samim
tim je i teze stvoriti zavidnu zajednicu koje ¢e biti u
potpunosti u duhu slogana eduroama. Jedino “ljepilo* koje
veze organizacije je stvaranje globalne eduroam zajednice
za benefit ¢lanova akademskih institucija Sirom Evrope.

Evropska eduroam zajednica pruza legalni okvir za
organizacije koje su Clanice eduroam zajednice. Samo
koriStenje eduroama je ograni¢eno na zatvoreno drustvo
koje cine Nacionalne mreze za istrazivanje i edukaciju
(NREN — National Research and Education Network).
Clanovi Evropske eduroam zajednice su organizacije
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odgovorne za operaciju nacionalnog roaming servisa. Ove
organizacije (NRO — National Roaming Operator) su u
najveéem broju slucajeva i sami NREN-ovi. Ako NRO
nije i NREN, onda taj NRO mora imati precizno definisan
odnos sa NREN u ovom slucéaju[1][2].

Ovaj rad je podijeljen u dva dijela. Prvi dio opisuje
tehnologije koje su primjenjene u realizaciji eduroam
servisa. U drugom dijelu je paznja posvecenja opisivanju
eduroam servisa i njegovo funkcionisanje.

II. TEHNOLOGIJE PRIMJENJENE U EDUROAMU

Eduroam koristi kako bi
realizovala svoj servis:

Network Access Server (NAS) — svic ili wireless
access point koji pruza klijentima pristup lokalnoj
mrezi.

Klijent/Supplicant klijentski uredaj koji
omogucava korisni¢ku autentifikaciju na mrezi.
Suplicant je softver koji je interisan unutar OS-a
ili zasebna aplikacija.

Autentifikacioni server (AS) — za autentifikaciju i
autorizaciju klijenata i dinamicku konfiguraciju
servera za pristup mrezi. AS posjeduje korisnicku
bazu koja sadrzi korisni¢ke kredencijale koji se
koriste za autentifikaciju klijenata. Termin
,Autentifikacioni Server” je genericki termin.
Nekoliko protokola se moze koristiti da prenose
korisni¢ke  kredencijale. = Najpoznatiji ~ su
TACACS+, Radius i Diameter. Radius serveri
imaju do sada najvetu primjenu i veliki broj
dostupnih implementacija.

IEEE 802.1X — Standard za kontrolu pristupa
mrezi baziranoj na portovima.

IEEE 802.1Q — Standard za VLAN dodjeljivanje

sljede¢e komponente

()

A. IEEE 802.1X

IEEE 802.1X je standard za kontrolu pristupa mreZzi
preko portova. Mrezni uredaj koji podrzava 802.1X moze
kontrolisati svoje portove tako da je klijentima dozvoljeno
da komuniciraju samo preko njih ukoliko se poklapaju
kriterijumi autentifikacije i autorizacije. Takvi mrezni
uredaji mogu biti svicevi ili wireless Access Point-i.

Tri  komponente  uklju¢ene u IEEE  802.1X
autentifikacionom procesu su:
1. Supplicant je klijentski softver koji Salje zahtjev
kroz port.
2. Autentifikator je mrezni uredaj, tj. NAS



3. Autentifikacioni Server (AS), u vecini slucajeva
RADIUS server.

Korisnicka autentifikacija putem 802.1X zahtjeva
koriStenje Extensible Authentication Protocol (EAP,
[RFC3748]). EAP transportuje autentifikacione podatke
preko LAN-a (EAPoL) i takode u okviru RADIUS
protokola ([RFC2869]). Autentifikator je nadlezan samo
za status i VLAN pripadanje portova, kao i da li je ili nije
supplicant povezan[7].

Drugi aspekt 802.1X koji ga Cini svestranim je veliki
broj razlicitih autentifikacionih metoda koji se mogu
koristiti u okviru EAP-a. Neki od primjera su EAP-MDS5,
EAP sa One-Time Password (EAP-OTP), Generic Token
Card (EAP-GTC) i EAP-SIM[5]. Kako bi se Sto bolje
zaStitila komunikacija, posebno u bezicnim mrezama,
koriste se metode koje omogucavaju uzajamnu
autentifikaciju, pri ¢emu koriStenje pomenutih metoda nije
obligatorno. Vazno je za supplicanta da zna da moze imati
povjerenje u autentifikacioni server prije nego Sto otvori
osjetljive informacije kao $to su korisnicko ime i lozinka.
Primjeri pogodnih autentifikacionih metoda su EAP-TLS
(certificate/certificate), EAP-TTLS(certificate/user name +
password) and EAP-PEAP (certificate/user name +
encrypted password). U svakom od ovih metoda RADIUS
server prvo $alje svoje sertifikate, koji sadrze javni kljuc,
klijentu. Klijent moZze da provjeri ovaj sertifikat na osnovu
instalirane kopije  Certificate Authority (CA) javnog
kljuca i moguce instalirane Certificate Revocation Liste
(CRL) prije nego $to se autentifikacioni proces nastavi.

Vazno je napomenuti da enkripcija autentifikacionog
procesa ne znaci i enkripciju podataka od/ka strane klijenta
nakon uspjeSne autentifikacije. Odvojena enkripcijska
Sema je neophodna kako bi zadovoljile ovu osobinu. Ipak,
802.1X zajedno sa odgovaraju¢om autentifikacionom
metodom moze biti koriSten da se distribuiraju enkripcioni
kljucevi koje klijenti mogu koristiti za svoj saobracaj. Za
bezicne mreze, metodi enkripcije su WEP (40 ili 104 bita)
sa rotacionim kljucevima, TKIP ili AES. Koristenje
802.1X autentifikacije sa AES enkripcijom je poznato pod
nazivom WPA2, koji je Siroko ekvivalentan sa IEEE
802.111 standardom.

B. RADIUS serveri

RADIUS je akronim za “Remote Authentication Dial In
User Service” i definisan je IETF RFC 2865 i RFC 2866.
Radius je protokol izmedu NAS-a i AS-a. On prenosi
autentifikacione,  autorizacione,  konfiguracione i
obracunske poruke[5].

IEEE 802.1X protokol koji se koristi je Extensible
Authentication Protocol (EAP preko LAN-a izmedu
klijenta i NAS-a). NAS enkapsulira EAP sadrzaj i
transportuje autenifikacione poruke do RADIUS servera.
RADIUS server vrsi autentifikaciju i ili prihvata ili odbija
zahtjev(slika 1). NAS takokode reaguje sa odbijanjem ili
prihvatanjem klijenta za pristup mrezi. Odgovor od AS-a
moze takode sadrZati konfiguracione elemente koje uticu
na to kako ¢e klijent koristiti servis. Nekoliko NAS
uredaja se moZe povezati kao klijent na AS. AS takode
saraduje sa ostalim AS-ovima kroz backbone
autentifikacionu mrezi gdje jedan AS sluzi kao proxy za
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AS moze podrzati veliki broj autentifikacionih metoda,
zavise¢i od implementacije. Unix login, tekstualni fajlovi,
SQL baza podataka, Certification Authority i LDAP baza
su neke od primjera izvora kredencijala koje AS moze
koristiti kako bi verifikovao korisnicki identitet. Takode je
moguée da se koriste neke metode u kombinaciji sa
ostalim kriterijumima kao S§to su prefiks i sufiks
korisni¢kom imenu, identitet zahtjeva NAS-a, itd.

U slucaju uspjesne autentifikacije, lokalni RADIUS
server Salje konfiguracione opcije do NAS-a kako bi
kontrolisao kojem VLAN-u je klijent dodijeljen. Razliciti
VLAN-ovi mogu imati razli¢ita prava pristupa i mogu biti
povezani na razlicite djelove kampusa(slika 2).

Baza podataka

RADIUS
Klijent

SI 2. Struktura lokalne mreZe i VLAN podjela

C. Mrezna infrastruktura i klijentski softver za pristup
eduroam servisu

Eduroam ne wuslovljava hardverske karakteristike
neophodne za pristup mrezi. Korisnici eduroama mogu
pristupiti eduroam servisu bilo preko bezicne (koju
eduroam preferira) ili zi¢ane konekcije. Medutim, zbog
specifiéne konfiguracije, korisnici moraju imati odredeni
softver kojim se Salju zahtjevi za pristup eduroam mreZi.
Naime, po propoziciji eduroama, Access pointi ili svi€evi
moraju podrzavati IEEE 802.1X standard koji obuhvata
koristenje EAP protokola (Extensible Authentication
Protocol)[3]-[5]. Koristenjem odgovaraju¢e EAP metode,
vi§i se ili uspostavljanje obezbijedenog tunela od
klijentskog racunara do servera maticne institucije kojim
se vrs§i razmjena autentifikacionih informacija (EAP-TTLS
ili PEAP), ili medusobna autentifikacija putem javnih
X.509 sertifikata (EAP-TLS). Tri prethodno pomenuta
autentifikaciona metoda uspostavljaju sigurni TLS tunel
od klijentskog rac¢unara do servera mati¢ne institucije i ne
mogu biti prisluskivana na svom putu. Takode, pozeljno
je da mrezni uredaji mogu klijenta dodijeliti odredenom



VLAN na osnovu informacija koje su dobili od Radius
servera.

Softver koji koristi 802.1X da bi slali zahtjev za pristup
eduroam mrezi putem EAP-a je obi¢no ugraden u
Operativni Sistem, kao §to je slu¢aj kod Windows XP
operativnog sistema, a moze biti i odvojena aplikacija kao
$to je SecureW2. Korisnici moraju da podese pomenuti
softver na osnovu eduroam podesavanja. Ovako podesen
softver se moze koristiti bilo gdje u okviru eduroam
zajednice.

EAP-TTLS se smatra kao najlasi nacin da se eduroam
implementira u velikim institucijama, medutim Microsoft
Windows nema ugradenu podr$ku za EAP-TTLS. Tako da
je u ovom slucaju neophodno koristenje dodatnog softvera
koji podrzava EAP-TTLS.

III. REALIZACIJA EDUROAM SERVISA

A. Hijerarhija eduroama

Evropski eduroam servis je konfederacijski servis
kreiran hijerarhijski na distribuiranom sistemu AAA
servera. Na vrhu se nalazi servis konfederacijskog nivoa, tj
top level servis. Njegova primarna namjena je pruZanje
neophodne infrastrukture kako bi se dozvolio mrezni
pristup svim cClanicama u svakom trenutku. Ovaj
konfederacijski servis je iznad nacionalnih roming servisa,
za koje su nadlezni nacionalni roming operatori.
Nacionalni roming operatori su nadlezni za eduroam servis
na nacionalnom nivou. U zavisnosti od slucaja, ispod
nacionalnih roming operatora mogu biti ostale organizacije
akademskog tipa, kao S§to su Univerziteti, naucne
akademije i sli¢no[2]-[5].

Trenutna implementacija koristi RADIUS kao AAA
protokol, i implementiran je kao hijerahijski sistem
RADIUS servera kako bi se prenosili autentifikacioni
zahtjevi korisnika iz druge institucije do nativne
institucije, kao i vracanje odgovarajuc¢eg odgovora nazad.

1) Radius serveri konfederacijskog nivoa (Top Level
Radius Server - TLRS)

Top level radius serveri sluze kako bi usmjeravale AAA
zahtjeve ka  odgovaraju¢im institucionalnim  ili
federacijskim RADIUS serverima. Trenutno za Evropsku
konfederaciju postoji par top levele radius servera, i svaki
od njih je nadlezan za odredenu grupu federacijskih
servera. Ukoliko nekom od njih dodje zahtjev za
federacijski server za koji nijesu nadlezni, taj TLRS ¢e
proslijediti zahtjev TLRS-u koji je nadlezan za pomenuti
federacijski server.

Osim Evropske eduroam konfederacije, postoje
eduroam ucesnici i u ostalim djelovima svijeta. Ovi
ucesnici su takode povezani sa Evropskom eduroam
konfederacijom, ali njihovi NREN-ovi nijesu i ¢lanovi
Evropske konfederacije[2][6].

2) Radius serveri federacijskog nivoa (Federation
level Radius Servers - FLRS)

Federacijski RADIUS server sadrzi listu povezanih
institucionalnih servera i odgovaraju¢ih domena. Oni
primaju zahtjeve od konfederacijskih servera i institucija
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povezanih na njih, i prosleduje ih odgovarajucoj instituciji.
Ovdje moramo da napomenemo da federacijski RADIUS
server moze takode sluziti i kao institucionalni RADIUS
server.

3) Nativni i udaljeni institucionalni radius serveri
(Home and Remote Institutional Radius)

Institucionalni RADIUS serveri su nadlezni za
autentifikaciju sopstvenih korisnika, bilo da su u nativnoj
mrezi ili u udaljenoj. Osim ove uloge, ovi serveri
prosleduju zahtjeve korisnika koji su u posjeti do
federacijskog servera.

Za razliku od prethodna dva tipa RADIUS servera
(konfederacijski i federacijski) koji su u sustini proxy
serveri koji prosleduju zahtjeve, institucionalni serveri su
mnogo kompleksniji. Ovi serveri, osim §to su i sami u
jednom dijelu proxy serveri, takode obraduju zahtjeve, i
samim tim kompletiraju EAP zahtjeve i vrSe pretragu
sistema za korisni¢ke kredencijale.

B. Funkcionisanje eduroama

RADIUS serveri formiraju osnovnu strukturu eduroam
infrastrukture. Posebno vaznu ulogu imaju kada se koriste
kao proxy serveri za autentifikacione zahtjeve. Svaki
NREN koji participira u eduroamu ima jedan RADIUS
server federacijskog nivoa sa makar jo§ jednim RADIUS
serverom federacijskog nivoa postavljenim na drugu
lokaciju radi redundanse. Ovi serveri federacijskog nivoa
imaju kompletnu listu podredenih eduroam institucija u toj
federaciji, od kojih je svaka odgovorna za autentifikaciju
svojih korisnika. Svaki radius server insitucionalnog nivoa
treba samo da ima informaciju o svom radius serveru
federacijskog nivoa. Radius server federacijskog nivoa je
takode konfigurisan i kao Radius proxy klijent za
Evropske eduroam Radius servere konfederacijskog nivoa.

Obzirom da Radius serveri takode funkcionisu kao proxy
serveri za ostale servere, oni omogucavaju gostuju¢em
korisniku da se autentifikuje za pristup mrezi sa
kredencijalima koje koristi u svojoj maticnoj instituciji.
Ovo je moguce jer lokalni radius serveri jednostavno
prosleduju autentifikacione poruke do korisnikove mati¢ne
institucije bez potrebe za daljom analizom zahtjeva. Sve
Sto je relevantno jeste da lokalni NAS prihvati ili odbije
korisni¢ki zahtjev za pristup na osnovu ishoda
autentifikacionog zahtjeva mati¢noj instituciji.

U poglavlju gdje smo opisivali tehnologiju koja stoji iza
eduroam servisa, pomenuli smo da AS moze Kkoristiti
razliite autientifikacione metode u kombinaciji sa ostalim
kriterijumima. Upravo je ova moguénost iskoriStena kako
bi se na fleksibilan nain obezbjedilo identifikacija
matiCne institucije korisnika i adekvatno prosledivanje.
Kada korisnik uputi zahtjev za autentifikaciju, korisnicki
domen odlucuje gdje ¢e se zahtjev poslati. Domen je
sufiks korisni¢kog imena, odvojen znakom ,,@" i izveden
iz institucionalnog DNS domenskog prefiksa[4].

Kada korisnik posSalje zahtjev za autentifikaciju, prvi
institucionalni server vrsi razdvajanje korisnickog domena
iz korisnickog imena, i vr$i algoritamsku provjeru domena
kao §to je prikazano na slici 3.
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Ukoliko je u pitanju lokalni domen, slede¢i korak je
ispitivanje EAP-a, a zatim i korisnickih kredencijala.
Ukoliko je korisnicki domen iz iste federacije, federacijski
radius server prosleduje zahtjev do nadleznog
institucionalnog servera, koji ¢e nastaviti algoritamsku
provjeru kredencijala. Ukoliko je domen iz razlicite
federacije, federacijski radius server ¢e proslijediti zahtjev
na konfederacijski nivo, a zatim ¢e se zahtjev proslijediti
do nadleznog insitucionalnog servera u mati¢noj federaciji
korisnika, kao $to je prikazano na slici 4. Nakon obrade
kredencijala, radius server ¢e NAS-u vratiti informaciju o
validnosti ~ korisnickih ~ kredencijala, uz  moguce
konfiguracione opcije[2]-[5].

Kenfederacijski
T serveri

Institucionalni serveri

usenedu.de
Sl 4. Prosledivanje zahtjeva ka mati¢noj instituciji

Medutim, mora se uzeti u obzir da postoje znacajne
razlike izmedu organizacija u okviru eduroam
konfederacije koje se ticu autentifikacionih i enkripcionih
Sema koje su izabrali za svoje mreZe. Konfiguracija zavisi
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od lokalne sklonosti, kompatabilnosti klijenata i
hardverskim/softverskim limitima u access point-ima i/ili
u RADIUS serverima. Ipak, uzimaju¢i da je IEEE 802.1X
sistem svuda, lokalni metod autentifikacije je nevazan za
klijente posjetioce[5][7]. Klijentski autorizacioni proces je
proslijeden od strane RADIUS proxy servera do klijentske
nativne organizacije i procesuiran kao da je klijent u
nativnoj organizaciji. Moguce je da klijent mora adaptirati
enkripcionu Semu na osnovu lokalne konfiguracije. Veéina
organizacija posjeduje access point-e koji podrzavaju vise
enkripcionih metoda; S§to bi znacila da postoji velika
mogucénost da klijent koristi nativnu enkripcionu metodu.
U drugom slucaju, on mora da izabere metodu koja je
implementirana u datoj instituciji.
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ABSTRACT

EDUROAM is confederation of National Roaming
Operators that enables users of eduroam member
institutions access to network resources anywere in
confederation. Primary goal of this project is to help
international society of research and education during
visiting other institutions. Project is established upon
Radius proxy hierarchy infrastructure and 802.1X
standard. Beside Europe, eduroam is present also in Asia-
Pacific region, so we can say that eduroam is a sort of
global service.
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